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Forord

Kriget i Ukraina har fortsatt pragla den sikerhetspolitiska utvecklingen i vart
naromrade. I Sverige har Siakerhetspolisen hojt terrorhotnivan, som en f6ljd av
ett forsamrat sakerhetsléage.

I ljuset av den aktuella utvecklingen &r sddana initiativ som syftar till att
forstarka forsorjningstryggheten inom elforsorjningen saval nationellt som
internationellt av en stor betydelse for beredskapsformagan. Som exempel kan
ett intensifierat samarbete mellan systemoperatorerna kring Ostersjon under
2023 namnas. Nationellt har vikten av att forstarka forsorjningstryggheten
lyfts genom bl.a. regeringsuppdrag. Regeringen har aven foreslagit att Svenska
kraftnat ska fa ett 6vergripande ansvar for att samordna den langsiktiga
planeringen av det nationella elsystemet och sammanlankningen av detta med
andra lander. Den utveckling som nu sker kan aterspeglas mot de utmaningar
som vi ser i var omvarld.

Den nationella risk- och sarbarhetsanalysen for elférsorjningen fokuserar
huvudsakligen pa sadant som - ur ett beredskapsperspektiv - kan utmana
formagan till verksamhet inom det nationella elsystemet. Ett system som
stracker sig fran den lokala nivén till den regionala och upp till den nationella
nivan — som i sin tur ar integrerat med elsystem i andra linder. Ett system som
baseras pa teknik och fysikens lagar men som utformas av saval nationell som
europeisk lagstiftning och energipolitik. Ett system som till syvende och sist
syftar till att sdkerstilla den grundlaggande funktionaliteten i vart samhille —
dar olika typer av aktorer, bade offentliga och privata, bidrar till helheten.
Denna komplexitet priaglar den breda risk- och hotbild inom elf6rsorjningen
som redovisas i rapporten.

Att fortsatt vidta robusthets- och sakerhetshojande atgarder kraver en formaga
att navigera i det foranderliga risk- och hotlandskapet och ocksa att kunna
forhalla sig till forandrade forutsiattningar i omvérlden.

(ZottazWBr h
\ / //
raddirektor '
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1 En robust elforsorjning

Elforsorjningen ar en nationellt samhallsviktig verksamhet och en
forutsattning for samhdllets funktionalitet. For att sdkra en god
leveranssiakerhet ska de mest nodviandiga funktionerna inom elforsorjningen
kunna uppratthallas vid svéra pafrestningar i fredstid, men aven vid hojd
beredskap och krig.

Arets rapport har fokus p sidana formagor som uppritthller den
samhallskritiska funktionaliteten inom elforsorjningen, sarskilt med avseende
pa formégor som ar viktiga vid storningar i elforsorjningen - dar tillgéngen till
lokal reservkraft ar av viktig betydelse - samt vid natateruppbyggnad efter ett
intraffat natsammanbrott.

Svenska kraftnit analyserar hot och I rapporten ingér dven

risker inom myndigheten och beskrivningar av potentiella

elforsérjningen. riskkillor inom elforsorjningen,
vilket utgor en grund for den

Svenska kraftnat upprattar en overgripande riskbilden samt

samlad risk- och sérbarhetsanalys overgripande bedomningar av

for elsektorn enligt forordning om formagan inom elforsorjningen.

statliga myndigheters beredskap
samt elberedskapslagen.

2 Samhallsviktig verksamhet av
nationell betydelse

Inom elforsorjningen finns det aktorer som producerar, distribuerar och
handlar med el. Ett omfattande elavbrott paverkar bland annat elektroniska
kommunikationer, transporter, kommunalteknisk férsorjning (t.ex.
dricksvattenforsorjning, avloppshantering, vaghéallning), vard- och omsorg,
ovrig energiforsorjning och finansiella tjanster. Det finns vissa samhallsviktiga
verksamheter som omedelbart avstannar vid ett elavbrott om de saknar egen
reservkraft. Ett omfattande, ldngvarigt elavbrott kan fa konsekvenser for flera
samhallsviktiga verksamheter.
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Den samhillsviktiga verksamheten bedoms omfatta sddana operativa och
strategiska funktioner som sékerstaller bade transmission, distribution,
produktion och handel av el, bade i normalfall men dven vid stérningar och
krissituationer. Vid allvarliga storningar inom elférsorjningen behovs dartill en
formaéga till operativ felavhjalpning samt krisledning - inklusive lagesbild,
kriskommunikation, samverkan med 6vriga akt6rer mm.

Efter ett eventuellt intréaffat
natsammanbrott dr férmagan till
aterstart av kraftsystemet av yttersta

Med samhallsviktig verksamhet
avses verksamhet, tjanst eller

infrastruktur som uppratthaller vikt.

eller sakerstiller

samhaéllsfunktioner som ar For att uppratthalla funktionaliteten
nodvandiga for samhallets inom elf6rsorjningen finns ett
grundlaggande behov, viarden eller kritiskt beroende av teknisk
sakerhet. infrastruktur, inklusive IT-

infrastruktur, som mojliggér den
samhallsviktiga verksamheten och
darmed utgor en viktig utgdngspunkt for riskanalysen.

2.1 Om kraftsystemet

Kraftsystemets syfte ar att 6verfora el fran producenter till elanviandare pa ett
driftsikert sitt. Overforing och distribution av el kan endast goras nir
produktion, nit och forbrukning samverkar driftssakert, dar Svenska kraftnat
som systemoperator for overforingssystemet for el har ett 6vergripande ansvar.

Svenska kraftnét ansvarar for den kortsiktiga effektbalansen samt att
kraftsystemet kan hantera storningar och snabbt aterstillas till normaldrift.
Balans mellan produktion och forbrukning av el ar en forutsattning for att
kraftsystemet ska fungera driftsdkert och for att slutkunden ska fa sin el
levererad.

Leveranssakerhet
A A
4 A 4 N

Funktionskrav och organisation
Produktions- Efterfrage- Kapacitet i Kapacitet i

kapacitet flexibilitet Sverforings- distributions-
P systemft systemet Robusthet Observerbarhet Styrbarhet

Driftsékerhetsgranser

Figur 1: Svenska kraftnats modell fér leveranssékerhet
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Det finns ett omsesidigt beroende mellan aktérer inom elf6rsérjningen. Den
overliggande nivan (Svenska kraftnits transmissionsnit) som anviands for att
overfora elen 6ver langre strackor ar en forutsittning for de underliggande
spanningsnivaernas funktionalitet. Svenska kraftnit ar for sin verksamhet
beroende av andra elaktorer (elproducenter, elnitsforetag och
elhandelsforetag) for att sikerstilla den samhallsviktiga verksamhet som
Svenska kraftnit som systemansvarig for 6verforingssystemet for el ansvarar
for. Det finns, med andra ord, en del tekniska formégor som majliggors av
andra aktorer inom elférsorjningen och som behovs for att elsystemet som
helhet ska fungera.

En annan aspekt, kopplad till kraftsystemets tekniska formégor, handlar om att
sikerstilla olika formégor som finns i elanldggningar utspridda 6ver landet.
Det ar dven viktigt med avseende pé sddana handelser (t.ex. extremt véader,
antagonistiska angrepp, krigshandlingar) som kan innebira en risk for skador
pé fysisk (fast) infrastruktur. Detta utgér dirmed en viktig parameter i en
beredskaps- och totalforsvarsplanering som ar bunden till en geografisk
dimension.

Det svenska kraftsystemet ar bade tekniskt men dven marknadsmassigt
sammankopplat med de nordiska ldnderna inom samma synkronomrade, som i
sin tur 4r sammankopplat med de kontinentaleuropeiska kraftsystemen. Darfor
ar det viktigt att i analysen beakta hela synkronomradet, da det svenska
kraftsystemet kan paverkas av eventuella risker och sarbarheter i vara
grannldander och i vart niromrade — men ocksa for att dra nytta av férmégor i
omvarlden.

Kraftsystemet kommer att integreras allt mer med nya ledningar och
marknadslosningar, dir ett exempel pa det senare ar det gemensamma
nordiska samarbetsprojektet Nordic Balancing Model (NBM), som syftar till att
reglera obalanser i varje enskilt elomrade istéllet for synkronomradet som
helhet. Vidare samordnas arbetet med inforandet av en nordisk
kapacitetsmarknad "Flowbased” och en marknad for automatiska
frekvensaterstillningsreserver. NBM har ocksa arbetat med att forkorta
avrakningsperioden for obalanser fran 60 minuter till 15 minuter vilket innebar
betydligt fler handelsperioder under dygnet. Detta medfor ett 6kat
informationsflode och behov av nya robusta tekniska verktyg/system som
kraver en markant okad digitalisering av berérda funktioner.

2.2 Qverforing av el (transmission)

Svenska kraftnat, systemansvarig for 6verforingssystemet for el, dger och
forvaltar det svenska transmissionsnatet, som bestér av ledningar och stationer
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over hela landet. Transmissionsnatet bestar av 17 000 km luftledning och 2000
km jordkabel, drygt 200 transformator- och kopplingsstationer samt
utlandsforbindelser med béade vixel- och likstrom. Genom transmissionsnatet
overfors eleffekt fran produktionsanlaggningar, sa som bl.a. vattenkraft och
vindkraft, for elforbrukning pa de lagre distributionsnivaerna. Det svenska
kraftsystemet binds samman med ett flertal utlandsforbindelser mot andra
nordiska lander och HVDC-kopplingar till Tyskland, Danmark, Polen och

Litauen.

Driftsdkerheten och leveranssikerheten i transmissionsnétet dimensioneras
utifrdn N-1 principen, dvs. att det klarar bortfall av varje enskilt objekt eller
enskild komponent utan att felet leder till storningar inom elférsorjningen

inom 15 minuter.

2.3 Distribution av el (region- och lokalnat)

Elen distribueras av nitagare pa region- och lokalnatsniva vidare till
slutanviandare. Regionnéten bestar av 30 000 km luftledning och 2000 km
jordkabel och lokalnaten ca 114 000 km luftledning och 426 000 km jordkabel
med ett stort antal stationer, utspridda 6ver landet. I Sverige finns idag cirka
170 elnatsforetag som dger och driver lokal- och regionnit. Av dessa ar 129

kommunalt 4gda bolag.

2.4 Produktion av el

Den dominerade dgaren av svensk elproduktion dr staten via heldgda
Vattenfall. Nast storsta dgaren dr Uniper, med tyska staten som

Elproducenternas skyldighet att
producera el bygger pa avtal med
kunder, och ar darmed inget
offentligrattsligt krav, utan ett
civilrattsligt atagande.

Vid krig, eller genom sarskilt
regeringsbeslut, far Svenska
kraftnat ett mandat att planera,
leda och samordna elf6rsorjningens
resurser, for att tillsammans med
ovriga totalforsvarsmyndigheter
tillgodose samhillets behov av
elkraft.

majoritetsigare. Den tredje storsta
dgaren ar Fortum, men finska staten
som majoritetsagare. Den fjarde
storsta dgaren dr Sveriges kommuner.

Exempel pa kraftslag (andel fran
2023) ar vattenkraft (42,5% av den
totala svenska elproduktionen),
karnkraft (30%), vindkraft (22%),
varmekraft (4,5%) och solkraft (1%).

Storre vattenkraftsanldggningar finns
i norra och mellersta Sverige
(elomréde SE1 och SE2).
Kéarnkraftsanldggningarna finns i
elomrade SE3.
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Vindkraftsproduktionen finns i alla elomraden (dock ar installerad effekt av
vindkraft dominerande i SE2 och SE3) medan kraftvirme (fjirrvirme) ar
dominerande i SE3.

Vattenkraften ir, inte minst med dess reglerkraftférmaga, mycket viktig for
kraftsystemets leveranssidkerhet. Karnkraft, vattenkraft och biobaserad
kraftvarme bidrar med fossilfri elproduktion som ocksa dr synkronansluten till
nitet. Synkront ansluten produktion bidrar med rotationsenergi och forméagan
att reglera den reaktiva effekten i kraftsystemet, till skillnad fran dagens
effektelektronikanslutna kraftslag som vind- och solkraft. Vidare tillfor
karnkraften dven reaktiv effekt, som bidrar till spanningsstabliteten.

Andelen vindkraft och solkraft forutspas att 6ka i framtiden. Svenska kraftnat
har ocksa borjat motta ansokningar om stora solkraftsparker.

2.5 Elmarknad

Elmarknaden kan beskrivas utifran tva huvudsakliga verksamheter: elhandel
och balansmarknad.

2.5.1 Handel av el

Elmarknaden utg6r ramen for elproducenternas operativa
produktionsplanering. Den fysiska elhandeln sker mestadels via sarskilda
elborser dar elhandelsbolag koper el fran elproducenter och siljer den vidare
till sina kunder. Aktorer pa elmarknaden bestar siledes av elhandelsforetag,
elproducenter, storre elanvindare, elleverantorer och balansansvariga aktorer
(som éatar sig balansansvaret for elleveransen). Elmarknaden omfattar bade
dagen fore-marknaden och intradagmarknad.

2.5.2 Balansering

Pé reglerkraftmarknaden (RKM) avropar den systemansvariga for el
balansenergi bud (dvs. reglerkraft) som kan aktiveras inom 15 minuter for att
upprétthalla balans mellan produktion och forbrukning. RKM kommer att
genomga betydande férandringar under de kommande aren med NBM och i
och med anslutning till de europeiska marknadsplattformarna for utbyte av
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balansenergi MARI (mFRR) och PICASSO (aFRR) — som de nordiska
systemansvariga kommer att ansluta sig till.

2.6 Resurser for att hantera olika driftskeden och
drifttillstand

For att sdkerstilla driftsdkerheten i kraftsystemet och darmed férbygga och
hantera storningar inom elférsorjningen, ar det viktigt att det finns sarskilda
resurser att tillgd. Nedan foljer en mycket 6vergripande beskrivning av exempel
pa sddana resurser, som till stor del
ar marknadsbaserade.
Svenska kraftnit har enligt

elmarknadsdirektivet ett ansvar att Det finns &ven andra verktyg,
sakerstélla att det finns tillrackligt resurser och metoder for att

med stodtjanster tillgangliga for att sékerstélla kraftsystemets
uppritthélla driftsikerheten samt funktionalitet. Ett exempel &r
hantera 6vertridelser. automatisk frankoppling (AFK) for

systemskydd samt manuell
forbrukningsfrankoppling (MFK)
vid effektbristsituationer. Aven
nodeffekt fran likstromsférbindelser
(EPC) ar en resurs for att
uppritthalla frekvensstabiliteten.

Som systemansvarig for
overforingssystemet for el ska
Svenska kraftnét alltid sdkerstalla
att kraftsystemet kan aterforas till
normaldrift inom 15 minuter efter
att ett enskilt fel intraffat.

2.6.1 Stodtjidnster, avhjilpande atgiarder och strategiska reserver

Vissa elproducenter tillhandahéller upphandlade stodtjanster for att stotta och
stabilisera kraftsystemet. Det dr viktigt att det finns tillgdngliga marknadsbud
inom de prisomraden dir behov uppstar. I egenskap av systemansvarig for
overforingssystemet for el upphandlar Svenska kraftnit stodtjanster for att
upprétthalla balansen och driftsdkerheten i kraftsystemet. Anmélan om att bli
en leverantor av stodtjanster gors till den systemansvariga myndigheten enligt
framtaget regelverk.

Om buden pa reglerkraftmarknaden inte racker till for att uppratthalla
effektbalansen aktiveras stérningsreserven som kan startas vid svira
storningar inom elforsorjningen. Denna har diarigenom en avhjalpande effekt
att stabilisera frekvensen vid tillfallig eleffektbrist. I dag bestéar
storningsreserven i huvudsak av gasturbiner, eftersom de kan startas mycket
snabbt och borja producera el.
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For narvarande dger staten genom Svenska kraftnét aktiebolaget Svensk
Kraftreserv AB, som utgor en knapp majoritet av storningsreserven. Flertalet
avtal i storningsreserven loper ut den 31 december 2024, inklusive Svenska
kraftnits avtal med dotterbolaget Svenska Kraftreserv. Sedan 2020 har
Svenska kraftnit dven gjort en kompletterande upphandling av
storningsreserven pa arsbasis om ca 300 MW. De nuvarande avtalen for den
kompletterande upphandlingen upphor i juni 2024 och Svenska kraftnit har
for avsikt att ersatta den arliga upphandlingen med marknaden for mFRR
balanskapacitet.

Effektreserven ar en strategisk reserv (s.k. kapacitetsmekanism), som finns for
att avhjalpa effektbristsituationer under vinterhalvaret. Effektreserven
aktiveras forst efter det att alla kommersiella bud pa reglerkraftmarknaden har
avropats. Kapacitetsmekanism ar alltsd en temporar atgéard for att sikerstilla
en nodvandig niva av resurstillracklighet.

Enligt EU:s elmarknadsforordning behovs numera ett godkannande fran EU-
kommissionen for att infora eller forlanga en kapacitetsmekanism. Svenska
kraftnat har kontrakterat 562 MW i Karlshamnsverket som effektreserv fram
till 15 mars 2025.

2.6.2 Regional/lokal 6-drift

En nationellt sammanhallen elforsorjning och en ateruppbyggnad av en sddan
nationellt sammanhallen elforsorjning behover alltid vara en prioritet till f6ljd
av hur det svenska kraftsystemet ar uppbyggt med stor andel av produktionen i
norr och stor andel av forbrukningen i soder. Men i situationer dar
ateruppbyggnaden blir omfattande och langvarig, kan regional/lokal 6-drift
vara ett alternativ for att sdkerstélla att de allra hogst prioriterade
samhallsfunktionerna far el. Sidan regional/lokal 6-drift har stora utmaningar
och darfor behover redundans, ateruppbyggnad och reservkraft vara hogre
prioriterade atgarder.

Bland o-driftens begransningar bor foljande ndmnas:

> I ménga 6-driftomraden kommer méngden el som levereras vara kraftigt
begrinsad och inte récka till alla som behéver el inom omradet. Det
kommer bli nédvandigt med hérda prioriteringar mellan vilka anviandare
som ska fa el under en 6-drift.

> Vilken faktisk forméaga att leverera el som kommer att finnas inom
respektive 6-driftomrade kommer vara svar att veta i fo6rvag eftersom den i
de allra flesta fall inte kommer ga att testa skarpt fullt ut.
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> Verksamheter som ar kraftigt beroende av el kan inte forvénta sig att fa el
via 0-drift utan behover ha alternativa l6sningar.

For att 6-drift ska fungera kréavs forutom ansluten elproduktion bland annat
formaga till frekvens- och spanningsreglering inom det beroérda 6-nétet. Denna
typ av produktion kan till exempel utgoras av gasturbiner, dieselaggregat,
kraftvarmeverk eller vattenkraftverk. De tekniska formégorna och
forutsattningarna for drift av denna typ av delsystem kan variera mellan olika
regioner och kan krava sarskilda forutsattningar (t.ex. omkopplingar) i elnétet.
En annan viktig forutsittning ar att det finns instruktioner och planer for 6-
drift, for de inblandade aktorerna inom respektive omrade.

2.7 Atgirder for forstirkt leveranssikerhet och
forsorjningstrygghet

Svenska kraftnét och Energimyndigheten fick i slutet av 2022 ett uppdrag av
regeringen att intensifiera arbetet med att stirka forsorjningstryggheten i
energisektorn pa kort och 1ang sikt, med huvudfokus pé trygg elforsorjning.
Uppdraget var indelat i sex deluppdrag, med fokus bland annat pa
kapacitetsmekanismer, driftsikerhet samt avhjilpande atgarder och
stodtjanster.

For att sdkerstilla tillrackligt med resurser vid effektbrist foreslar Svenska
kraftnat en justering av forordningen om effektreserven s att ytterligare
volymer kan upphandlas men ocksa att en ny lag om effektreserv tas fram for
perioden mars 2025 till 2032 da en ny, marknadsomfattande
kapacitetsmekanism, kan vara pa plats. Vad giller stodtjanster och
avhjalpande dtgarder utviarderar Svenska krafinit kontinuerligt marknader och
krav for att uppfylla kraftsystemets behov givet de forandringar som sker.

Den kommande utvecklingen och de foreslagna 16sningarna bedoms medfora
en diversifiering av formagan. Dessa l6sningar forutsitter dock en fortsatt
fungerande elmarknad och innebir ocksa ett 6kat beroende av gemensamma
och internationella marknader (bade nordiskt och ocksé europeiskt).

For att sdkerstilla en god leveranssidkerhet i det framtida energisystemet med
forandrade floden i nitet behovs dven systemforstarkande atgarder sisom
investeringar i transmissionsnitet i form av nya ledningar och stationer men
dven nya investeringsbeslut i elproduktionen (inklusive geografisk placering)
samt inférande av nya energibarare (fraimst vatgas). Att 6ka flexibiliteten ar
ocksa av stor vikt for att sdkra leveranssikerheten framéver och oka
resurstillrackligheten i kraftsystemet.
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Svenska kraftnat bedémer i sin Natutvecklingsplan 2024-2033 att det behovs
ett arligt produktionstillskott motsvarande elférbrukningen i Stockholm fran
nu fram till 4r 2045 for att ticka kommande forbrukningsokning, for att klara
den grona omstéllningen samt ersétta befintlig produktion som gar ur tiden.

Svenska kraftnét har under hosten 2023 stottat Energimyndigheten i Uppdrag
om energiforsorjning for totalforsvaret. Regeringsuppdraget syftar till att
analysera behoven av energiforsorjning for totalforsvaret. Svenska kraftnat har
stottat Energimyndigheten i uppdraget genom att ta fram en metod for att
uppskatta Sveriges normala elbehov i fredstid samt totalforsvarets behov av el
infor, under och efter hojd beredskap. Svenska kraftnat har aven stottat genom
att foresla en geografisk omradesindelning av Sverige for att uppskatta normala
elbehov samt uppskatta totalforsvarets elbehov.

Resultatet av metoden ska kunna anviandas for att pa en 6vergripande,
nationell niva kunna styra var elen beh6vs som mest och dven inom geografiska
omraden kunna analysera tillgangen pa el och formagor for att kunna
upprétthalla elforsorjningen.

3 Kritiska beroenden for
identifierad samhallsviktig
verksamhet

Nedan redogors for exempel pa kritiska beroenden som uppratthaller den
samhallsviktiga funktionaliteten inom elférsorjningen. Exemplen ar pa en
overgripande niva, och mer detaljerade beskrivningar, inklusive acceptabla
avbrottstider for de kritiska beroendena, bor tas fram inom enskilda
organisationer som ansvarar for samhallsviktig verksamhet (t.ex. inom ramen
for verksamhetens kontinuitetshantering).

I kapitel 2 tas exempel upp pa sddana kritiska resurser som uppratthaller de
grundlaggande tekniska forméagorna inom elférsorjningen. Det bor dven
noteras att elproduktionen har, utéver vissa andra beroenden som berors i
detta kapitel, dven ett kritiskt beroende av produktionskallor/”bransle” kopplat
till ett visst kraftslag (till exempel vatten for vattenkraften, uran for karnkraften
etc.).

Vissa beroenden ar kritiska for den dagliga driften, i vissa fall ar kritiska for att
kunna uppritthélla verksamheten i en kris- eller krigssituation:
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> Teknisk infrastruktur — som kan delas in i elanldggningar samt IT-
infrastruktur som behovs for att exempelvis kunna styra och 6vervaka
elnitet och — produktionen.

> Utover elanldggningar finns dven andra viktiga lokaler, sisom
kontrollrum for den operativa verksamheten men &ven ovriga
kontorsutrymmen. Tillgang till reservdriftstille som medger teknisk
drift om ordinarie driftsstille och IT- system faller bort.

> Information - tillgang till ur ett riktighetsperspektiv rdtt information, data
och planer (t.ex. kopplat till bvervakning och styrning), samt kartunderlag
och vider — mm. prognoser. Teknisk dokumentation avseende
aktorsbundna kritiska forsorjningskedjor. Tillgang till
storningsinformation och en aktuell och riktig ldgesbild for att kunna
hantera en stérningssituation.

> Elektroniska kommunikationer.

> Reservdelar och reparationsmateriel for felavhjalpning vid en storning
inklusive lager/depaer.

> Framkomlighet for transport av materiel och personal, till exempel
vid reparationsarbete.

> Omlastningsplatser for av/pélastningar av tung materiel.

> Personella resurser — funktioner med spetskompetens inom samhallsviktig
verksamhet inom elférsorjningen. Aven externa entreprenorer, leverantorer
och tekniker kan vara ett kritiskt beroende.

> Samverkan med andra féretag inom elsektorn, till exempel for att kunna
kalla faltpersonal frdn andra foretag till reparationsarbete. Stod fréan aktorer
i samhallet, till exempel raddningstjanst, polis, Forsvarsmakten och
frivilligorganisationer.

> Beredskapsorganisation, dvs. en fungerande kris- och
krigsorganisation/storstérningsorganisation.

4 Identifierade och analyserade hot
och risker

Nedan sammanfattas den 6vergripande riskbild inom elforsorjningen som
baseras pé identifierade riskkéllor. Riskkéllorna redovisas i sin helhet i bilaga 1.
Syftet ar att illustrera det breda spektrum av potentiella risker, hot och
sarbarheter inom elforsérjningen som kan fa en paverkan pa den formaga som
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behover uppratthallas inom elférsorjningen — och darigenom pa samhallets
funktionalitet.

Det gors inte ndgon samlad analys av de ingdende riskkillorna utifran
sannolikhet och konsekvens men i bilaga 1 ges exempel pa majliga
konsekvenser av de identifierade riskkéllorna, samt riskreducerande eller -
mitigerande atgéarder. Hur de faktiska konsekvenserna kan bli beror pa en rad
faktorer — men ytterst handlar det om den enskilda drabbade organisationens
forméga att forebygga, motsta och hantera allvarliga stérningar, och ocksa
formégan i stort inom elférsorjningen och i samhillet.

4.1 Beroringspunkter med andra hot- och
trendanalyser

Hot- och risklandskapet inom elférsérjningen ar foranderligt. De riskkallor
som redogors for i sammanstéllningen aterspeglar det som ar 6verblickbart
eller tankbart i nuliget. Det sdkerhetspolitiska omvéarldsldget paverkar
hotbilden och den samhalls- och teknikutveckling som sker, bade nationellt och
internationellt, kan ocksa innebéra att nya hot, risker och sarbarheter kan
uppsta. Riskbilden reflekterar dirmed de utmaningar som finns i var nutid,
vilket akt6rer inom elférsorjningen behover forhalla sig till. Det ar darfor
viktigt att relatera till foreliggande forutsattningar i var omvarld — givet den
djupa sammankoppling och integration vi har med vara grannldander — for att
forsta den kontext som elforsorjningens aktorer verkar i.

Svenska kraftnits omvirldsanalys sammanfattar de omvarldsfaktorer som
paverkar energibranschen i allménhet och Svenska kraftnits verksamhet i
synnerhet och som forvintas kvarstd under en liangre tidshorisont.

Av de antagonistiska hoten lyfts cyberhotet i ett flertal trender, kopplat till
forandrad hotbild, utmaningar pa leverantéorsmarknaden samt digitalisering
och Al Detta belyser det kritiska beroendet IT-infrastruktur som utgor
grunden for kraftsystemets tekniska infrastruktur och dirmed den
samhallsviktiga verksamhetens leverans. Potentiella risker och hot kopplat till
ovan namnda omraden beskrivs narmare i bilaga 1, se riskkéllorna 2.5-2.9.

I Svenska kraftnits 6ppna antagonistiska hotbild gors fordjupningar i den
aktuella hotbilden inom elforsorjningen. I den senaste 6ppna hotbilden fran
varen 2024 konstaterar Svenska kraftnit att de storsta hoten mot svensk
elférsorjning kommer fran Ryssland, Kina och Iran. Den sammanfattande
bedomning som gjordes 2021 avseende hotets karaktdr bedoms vara fortsatt
aktuell, dvs.:

“Det troligaste hotet fran terrorister eller kriminella for
elférsorjningen ar skador som en konsekvens av angrepp riktade mot
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ett annat narstdende maél, antingen fysiskt/geografiskt eller i
cyberrymden.”

Likasa bedomningen avseende de potentiella malen inom elforsorjningen anses
fortsatt vara aktuell, enligt vilken:

”Mal inom elforsorjningen for ett antagonistiskt angrepp kan vara
infrastruktur, IT-system, information (uppgifter) och personal.
Infrastruktur kan angripas fysiskt eller via IT-system, t.ex. med en
cyberattack.”

Sakerhetspolisen ndmner i sin arsbok for 2023-2024 att energiforsorjningen ar
ett av Rysslands malval nir det giller inhdmtning av information avseende
Sveriges forsvars- och totalforsvarsuppbyggnad. Svenska kraftnit har
identifierat cyberhot, fysisk skadegorelse och sabotage, informationsinsamling,
uppkop av fastigheter och mark, utkontraktering och leverantorskedjor samt
grazonsproblematik och vipnat angrepp som de frimsta antagonistiska hoten
gentemot svensk elforsorjning.

Avseende de aktuella cyberhoten har en 6kning av cyberattacker globalt mot
energisektorn och kritisk infrastruktur noterats under 2023. Phishing och den
manskliga faktorn ar fortsatt den vanligaste attackvektorn som en angripare
utnyttjar. Utvecklingen av Al innebar bade mgjligheter och utmaningar som
bedoms bli alltmer framtrddande under 2024. Ransomware och
overbelastningsattacker har pekats ut som ett cyberhot som 6kat de senaste
aren, elsektorn inkluderat, och det ser ut att kvarsti. Aven trenden att
exploatera sarbarheter i leverantorskedjan bedoms besta (jfr dven riskkalla 1.5 i
bilaga 1).

Vad géller metoder for antagonistiska angrepp och krigforing kan bland annat
foljande utveckling noteras i vart naromrade, vars effekter aven kan aterspeglas
i den aktuella hotbilden inom elférsorjningen. I Ukraina har Ryssland anvant sig
av si kallade Shahed-dronare for att attackera civila maél, bland annat
anldaggningar inom Ukrainas kraftsystem. Den tekniska utvecklingen av dronare
i krigsforing utvecklas snabbt i kriget i Ukraina, likasd motmedel anpassas och
utvecklas mot det hot som dronarna utgor.

4.2 Forandringar i den overgripande riskbilden
inom elforsorjningen

Bedomningar fran 2022 ars riskanalyser kvarstar till stor del och det har inte

skett storre forandringar i den 6vergripande riskbilden inom elférsorjningen.

Det som dock kan noteras sedan foregdende rapportering (&r 2022) kan
sammanfattas enligt foljande:
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> Det sikerhetspolitiska ldget i Sveriges naromrade har foérsamrats ytterligare.
Under 2023 har flera incidenter i Ostersjoomradet noterats, diribland
gasledningarna NordStream och Balticconnector, samt undervatten
telekommunikationskablar. Dessa incidenter understryker bide sikerhets-
och beredskapsaspekter; utokad 6vervakning av samhallskritisk
infrastruktur men aven forstarkt redundans och robusthet. Detta ar ocksa
en gransoverskridande fraga, da infrastrukturen i vissa fall kan saméagas av
olika lander, och vara beldgen péa internationellt vatten — i ssmmanhanget
kan aven havsbaserad vindkraft noteras. Den 6vergripande problematiken
inom elforsorjningen beskrivs i riskkillan ”Skador pa samhallsviktig
infrastruktur” (se riskkilla 1.11 i bilaga 1). For energiforsorjningen i stort
kan incidenter pa forbindelser mellan tva lander fa en paverkan pa
europeisk energiforsorjning.

> De baltiska landerna (Estland, Lettland och Litauen) ar for narvarande
tekniskt integrerade med det rysk- belarusiska elndtet (BRELL), &ven om
landerna under 2023 har stoppat handeln med kommersiell el.
Marknadsmassigt har de baltiska landerna sedan 2010-2013 deltagit pa
elmarknaden pa Nordpool. Frikoppling fran det ryska elnitet och
synkronisering mot det europeiska elnétet ar planerad till ar 2025. En
plotslig, forcerad frikoppling ar en potentiell risk, vilket &ven kan fa en
geopolitisk dimension i det alltmer férsdmrade sdkerhetslaget i vart
naromrade.

> Digitalisering och anvindning av automatiserade 16sningar 6kar inom
elforsorjningen i syfte att kunna 6vervaka, styra och balansera ett effektivt,
tillforlitligt och driftsdkert kraftsystem (jfr 4ven riskkalla 1.16
“Begrdnsningar i viktiga formdgor och resurser att hantera olika
systemdrifttillstand”).

Artificiell intelligence (AI) har pa senare tid blivit alltmer nodvandigt for att
hantera ett mer svéarplanerat, distribuerat och volatilt kraftsystem med
minskad systemstabilitet. Fordelar med Al &r bl.a. att battre kunna
optimera anvandning av kraftsystemet ur ett driftsdkerhets- och
ekonomiskt effektivitetsperspektiv (t.ex. genom mer exakta prognoser for
elproduktion och -forbrukning).

Al kan dven bidra till att forutspa framtida behov av nétkapacitet och -
forstarkningar samt prognosticera effekttillracklighet. Utover drift av
kraftsystemet kan Al nyttjas inom IT, for att t.ex. upptacka sakerhetsbrister,
men ocksa for att fa hjalp med felsokningar mm.

For att minimera eventuella risker med Al ar det av yttersta vikt att
anvanda tekniken ansvarsfullt och forsta vilka risker som verksamheten tar
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genom anvindande av Al. Fortsatt integrering av Al i nagra av
kraftsystemets mest kritiska processer innebar ett beroende av en
sjalvlarande teknik.

Vad giller cyberrelaterade hot finns potentiell risk for att en antagonist
manipulerar data och algoritmer som anvands av Al. Ett potentiellt hot ar
ocksa att AT och maskininlarning (ML) anvands i cyberattacker, vilket gor
attackerna mer sofistikerade och anpassningsbara.

4.3 Om fordjupningsomraden i arets arbete

Inom ramen for arbetet med 2024 ars risk- och sarbarhetsanalys har Svenska
kraftnit valt att fordjupa sig i ett antal omréden, som tar avstamp i viktiga
formagor inom elforsorjningen.

4.3.1 Fordjupningsomrade: formaga till att ateruppbygga
kraftsystemet efter intriffat nitsammanbrott

Vid ett intraffat natsammanbrott behover delar eller hela transmissionsnatet
teruppbyggas. Ateruppbyggnad av hela kraftsystemet kommer att omfatta alla
spanningsniviaer men utgar fran att transmissionsnitet spanningssitts stegvis
enligt en framtagen plan, och mgjliggor for att underliggande nét succesivt kan
spanningssattas och att produktionsanldggningar kan anslutas. Anslutning av
forbrukning och uppreglering av produktion sker sedan stegvis baserat pa
driftlaget.

Kommissionens férordning om nodsituationer och ateruppbyggnad avseende
elektricitet (ER) faststiller att varje systemansvarig for overforingssystem
(TSO) ska ha en ateruppbyggnadsplan och identifierar ocksa ett antal tekniska
och organisatoriska atgiarder som ska ingd i ateruppbyggnadsplanen.
Ateruppbyggnadsplanen syftar i forsta hand till att &terstilla driften av
transmissionsnatet och pa det sittet mojliggora for anslutning av forbrukning
och produktion. Svenska kraftnit arbetar ocksa i sin roll som
elberedskapsmyndighet med att sikerstilla formaga till lokala eller regionala 6-
drifter for att forsorja samhaéllsviktig verksamhet om transmissionsnitet av
nagon anledning inte ar tillgangligt eller om ateruppbyggnaden av
transmissionsnitet tar lang tid.

En annan viktig del av ER ar att sdkerstélla robusthet i verktyg och
anlaggningar som behovs for genomforandet av ateruppbyggnadsplanen. ER
ger aven Svenska kraftnit majlighet att kravstilla robusthet i viktiga
anlaggningar pa lagre spanningsnivaer.

Svenska kraftnit bedomer att det finns en god forméga att hantera
natsammanbrott och ateruppbyggnad. Denna bedomning utgar fran en
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fredstida krissituation, eventuella forandringar i hotbilden och situationer med
hojd beredskap kan komma att paverka bedomningen. Svenska kraftnit har
under 2023 fortsatt arbetet med att forstarka formégan till natateruppbyggnad
inom elforsorjningen utifran bade tekniska och organisatoriska aspekter - som
dven aterspeglar utformningen av det framtida kraftsystemet. Samverkan med
aktorer inom elforsorjningen ar en viktig del i det formagehdjande arbetet.

4.3.2 Fordjupningsomrade: formaga att uppritthalla lokal
reservkraft (inkl. drivmedelsforsorjning)

En genomlysning av savil Svenska kraftnit som ett urval av elforetags formaga
till att uppratthalla drivmedelsforsorjning avseende lokal reservkraft
genomfordes inom ramen for 2016 ars risk- och sarbarhetsanalys. Fokus 1ag pa
att utreda hur lange som aktorer inom elférsorjningen kan uppratthalla den
mest kritiska verksamheten vid storningar i elforsorjningen, déa lokal
reservkraft behovs. Under 2023 genomfordes en uppfoljning av formagan inom
elforsorjningen. Den sammanfattande bedomningen ar att aktorers egna
reserver ofta ar dimensionerade for att racka i ett begransat antal dygn.

Svenska kraftnat vidhaller darfor att det ar viktigt att den
myndighetsgemensamma och sektorsovergripande planeringen med avseende
pa prioritering och distribution av 9o-dagars beredskapslager intensifieras och
konkretiseras, da det inte torde vara ekonomiskt forsvarbart, och inte heller
praktiskt genomforbart, att enskilda aktorer innehar omfattande, egna reserver
av drivmedel. Detta bor beaktas i forhallande till totalférsvarets krav pa att
under minst tre manader kunna hantera en sikerhetspolitisk kris som innebar
allvarliga storningar i samhallets funktionalitet (vilket 4r den dimensionering
av formagan som risk- och sarbarhetsanalysen ndrmast kan forhalla sig till, i
avsaknad av en myndighetsgemensam dimensionering for fredstida kriser).

Viktigt att notera i sammanhanget ar att det endast finns ett fatal privatigda
oljeraffinaderier kvar i landet. Sveriges strategiska drivmedelsreserv ar dven
den privatigd.

En ytterligare dimension utgors av samhallets 6vergang fran fossila branslen
till mer miljovanliga alternativ — vilket behover tas i beaktande vid det
myndighetsgemensamma planeringsarbetet. Dock behdover tillgangen till
fossila branslen sikerstéllas under eventuell 6vergéang till mer miljovanliga
drivmedel till lokal reservkraft.

4.3.3 Fordjupningsomrade: beroende av GNSS inom
elférsorjningen

Inom elforsorjningen finns ett beroende av GNSS-baserade tjanster for tid- och
takthallning, som ar viktigt for observarbarhet och styrbarhet av kraftsystemet
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samt for sddana komponenter och funktioner som ar beroende av korrekta
tidsangivelser. GNSS-baserade tjanster behovs dven i viss utstrackning for
navigering och positionering vid installation, underhéll och felavhjalpning
inom elforsorjningen.

Potentiella orsaker till storningar i satellitbaserade tjanster kan hirledas till
béde antagonistiska och icke- antagonistiska orsaker; exempelvis avsiktliga
storningar mot satelliter i rymden ("rymdkrig”), solstormar och andra
elektromagnetiska stérningar men aven rymdskrot som kan skada satelliter i
omloppsbanan. Signaler fran satelliter kan ocksa storas ut genom
storningssandare (som ar relativt lattillgangliga att kopa t.ex. pa Internet), sk.
jamming,.

Forsvarsberedningen noterar i sin senaste rapport att exempelvis Ryssland och
Kina "utvecklar och anvander olika former av antagonistiskt agerande i
rymden”. Amerikanska teknikforetaget Cisco Systems har observerat att
Ryssland har anvant gps-jamming for att stora ukrainska
tranmissionsnatsstationer for el under det pagaende kriget. I slutet av 2023
noterades #ven 6kade GPS-storningar dver Ostersjon.

Svenska kraftnit har under 2023 genomfort en 6versiktlig analys av beroendet
av GNSS-baserade tjanster inom transmissionsnétet och den sammanfattande
slutsatsen ar att beroendet av exakt och mer noggrann tid kommer att 6ka i
framtida kraftsystemlosningar.

5 Overgripande formagebedomning
for elforsorjningen

Inom ramen for 2022 ars risk- och sarbarhetsanalys genomférdes en
overgripande formagebedomning inom elforsorjningen. Bedomningen fran
2022 kvarstar, dvs. att det finns en férméga inom elforsorjningen att forebygga,
motsté och hantera sddana utmaningar som identifierats inom ramen for de
beskrivna riskkéllorna. Intraffade hindelser de senare aren (exempelvis
coronapandemin) och den sdkerhetspolitiska utvecklingen i varlden (dar kriget
i Ukraina samt Houthi-rebellernas attacker pa fraktfartyg i Roda havet ar tva
aktuella exempel) har aktualiserat risker med bortfall av kritisk personal,
storningar i kritiska leveranskedjor, cyberangrepp och darigenom &ven majlig
paverkan pa viktig infrastruktur inom elférsorjningen.

En ytterligare aspekt kopplad till leveranser av kritisk materiel handlar om en
anstrangd leverantérsmarknad; att globala och lokala leverantorer som forser
elmarknaden har utmaningar att 6ka kapaciteten i samma takt som behoven
for kritiska material och resurser uppstar.
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Den generella bedomningen ar att elforsorjningens aktorer medvetet arbetar
med att sdkerstilla den egna organisationens forméga utifran potentiella risker
som ovan namnda handelser kan medfora; exempelvis att sdkerstilla kritiska
funktioner och leveranser genom kontinuitetsplanering och genomlysning av
for organisationen viktiga leveranskedjor och outsourcade funktioner (dven
internationellt). Aven vikten av en siker IT-infrastruktur och att tidigt kunna
detektera potentiella cyberangrepp ar fortsatt aktuellt, likasa adekvat fysiskt
skydd av viktiga anldggningar.

Vidare bedoms det finnas en forstaelse inom elférsorjningen om vad som &r en
acceptabel niva for den enskilda organisationen, utifran lagstadgade krav, och
for att sdkerstilla den egna verksamhetens mest kritiska leveranser, dven vid
krissituationer.

Daremot kan det pa den nationella nivan identifieras ett potentiellt gap mellan
att enskilda organisationer uppfyller lagstadgade kraven pa den egna
verksamheten och samhallets behov av en fungerande elforsorjning dven vid
krissituationer. I detta sammanhang ar det vart att notera att elféretag bedriver
vinstdrivande verksamhet utifran den lagstiftning som giller for sddana aktorer
och agerar utifran dessa ramar. Robusthets- och sikerhetshojande atgarder —
och aven for att vidmakthélla befintliga resurser — kan vara kostnadsdrivande
for enskilda verksamheter.

For elforsorjningens aktorer giller vissa skyldigheter enligt elberedskapslagen.
Den lagen ger dock inte utrymme for en generell dimensionering av
krisberedskapsforméagan inom elforsorjningen. Dartill omfattas aktorer inom
elférsorjningen om lag (1982:1004) om skyldighet for naringsidkare,
arbetsmarknadsorganisationer m.fl. att delta i totalforsvarsplaneringen.
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Bilaga 1 — De overgripande
riskkallorna

Nedan redovisas de overgripande riskkillorna utan inbordes rangordning.

Urvalet av riskkillor baseras inte pa statistik 6ver intraffade handelser eftersom
ambitionen ir att fa en 6vergripande bild av det aktuella risklandskapet, och att
aven inkludera risker, hot och sarbarheter som intraffar sallan.

Allriskperspektivet genomsyrar riskidentifieringen, dvs. den innehaller olika
typer av tankbara riskkéllor, bade av antagonistisk och ocksa icke-antagonistisk
hiirkomst. Aven risker och hot kopplat till héjd beredskap och krig beaktas.

Riskbilden inte dr bunden till en viss aktor inom elférsérjningen och alla
aktorer ar inte heller direkt berorda av alla riskkallor. Vissa riskkillor och
utmaningar beror mest den nationella — 6verliggande — nivan, medan andra
kan drabba elaktorer pa ldagre distributionsnivéer, alternativt produktion eller
handel av el. Daremot reflekterar riskbilden det 6msesidiga beroendet mellan
overliggande och underliggande nit, elproduktion och -férbrukning samt
elmarknad.

1.1 Fortsatt integrering av det nationella elsystemet: 6kad
internationalisering

Okad internationalisering — dvs. att de europeiska (inkl. nordiska) elsystemen
integreras allt mer — f6ljer
utvecklingen mot en gemensam
europeisk elmarknad med 6kad

> Beakta aktuell hotbild, dven regional samordning och styrning.
for europeisk elforsorjning, i
den egna verksamhetens

Exempel pa atgarder:

Potentiella konsekvenser: en
valfungerande elmarknad ar en

sakerhetsarbete. . o .
forutsattning for att uppratthélla
> Beakta aven andra samhallsv1kt1g funktionalitet. En 6kad
omvirldsfaktorer, till exempel internationalisering och integrering av
sddana som kan paverka de nationella elsystemen bidrar
effekttillgdngen inom det diarmed till redundansen i systemet.

nordiska synkronomradet. o . .
Emellertid innebar en 6kad

marknadsintegrering att det blir
svarare att sikerstilla sidana nationella 16sningar som enbart dr avsedda for
att hantera olika typer av driftsituationer inom den inhemska elférsorjningen.
Exempelvis behover medlemsstater i EU folja EU:s elmarknadsforordning for att fa
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inféra en kapacitetsmekanism (strategisk reserv) — vilket syftar till att inte
sneddriva konkurrensen pa elmarknaden.

Vidare kan en 6kad sammankoppling av olika nationella elsystem medfora att flera
lander paverkas av en hidndelse som har sitt ursprung i ett enskilt land/en enskild
region. Detta kan dven rora sig om situationer dar ett anstrangt forsorjningslige
paverkar ett flertal linder samtidigt.

For att uppfylla den europeiska lagstiftningens krav och fullgéra de europeiska
samarbetsavtalen utbyts driftrelaterade data om det svenska kraftsystemet bl.a.
med ENTSO-e. Inom ramen fér samarbetet med andra europeiska
systemoperatorer kan dven information om eventuella incidenter delas, i syfte att
stirka sdkerheten pa den gemensamma elmarknaden.

Ur ett riskperspektiv bor hotet om underrattelseinhdmtning beaktas i en kontext

dir stora mangder viktiga data samlas in och sammanstills pa en europeisk nivé,
aven over tid. I sammanhanget kan noteras att Kina redan idag har deldgarskap i
flera nationella transmissionsoperatorer i Europa, vilka ingér i ENSTO-e, och har
visat intresse for fler.

1.2 Fortsatt integrering av det nationella elsystemet: fortsatt
decentralisering av det nationella elsystemet

Utvecklingen mot ett mer decentraliserat nationellt elsystem - vilket ar viktigt
for att klara av energiomstallningen -
genom en mer distribuerad produktion och

Exempel pa atgarder: lagerhallning gor kunderna till mer aktiva
aktorer i systemet. Kraftsystemet blir
e Hantera problematiken darmed mer komplext med en stor méngd
med avveckling av storre produkter, tjanster, marknadslosningar
produktionsanléggningar och aktorer som behover samverka.

pa den nationella nivan.

Potentiella konsekvenser: fler system och
enheter ska kunna fjarrstyras eller
fjarravlisas, vilket gor att de kan
exponeras for intrang da de kopplas upp
mot internet. Flera utplacerade
mitenheter kan ocksa innebira 6kad fysisk
sarbarhet lokalt.

e Beakta eventuell risk for
exponering av lokala
system och enheter for
intrang.

Vidare kan en omfattande decentralisering medféra att storre
produktionsanldggningar blir olonsamma och avvecklas. Om detta sker under
en relativt kort tidsrymd och utan att formagan ersatts, kan konsekvenser
uppsta da sddana anlaggningar ar grundldggande for driften av elsystemet med
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avseende pa stabilitet och spanningshéallning (jfr riskkalla: 1.15 Otillrdcklig
kapacitet avseende bdade ndtkapacitet och effekt”).

1.3 Optimering av kritisk verksamhet inom elforsorjningen:
minskad redundans avseende kritiska funktioner

Teknikutvecklingen och digitaliseringen medfor 6kad automatisering av
arbetsuppgifter, vilket stiller krav pa ny kompetens. Samtidigt riskerar
kunskapen om viktiga system - bade avseende IT och tekniska system - att

Exempel pa atgarder:

> Genom kontinuitetshantering:

sakerstall ratt dimensionerad
bemanning i de kritiska funktionerna,
aven utifran situationer som kan
innebara svara pafrestningar.

Sakerstall ratt kompetens och
kunskap, dven om de dldre, manuella
driftsystemen (géller dven
dokumentation om manuell drift for
att sakerstélla kompetensoverforing
fran de som har kunskapen).

Overvig huruvida olika
digitaliserings, fjarrstyrnings- och
automatiseringsinitiativ alltid ar
lampliga ur en siakerhets- och
robusthetssynpunkt.

minska hos (drift) personalen
nar automatiserade
I6sningar/Al ersatter
ordinarie personal.

Utvecklingen under de
senaste artiondena har
dessutom medfort en generell
trend att redundans avseende
kritiska funktioner minskar,
t.ex. inom
underhéllsverksamheten.

I samband med ny- och
ombyggnationer av
elanldggningar avlagsnas ofta
funktioner for lokal
styrformaga av aggregat. I allt
hogre utstrackning forlitar sig
aktorer inom elférsérjningen
pa att kunna fjarrstyra
anldaggningar fran en
driftcentral. Det innebir en
okad sarbarhet for storningar

i den centrala styrningen, som exempelvis fel i IT-nitet. Den pagaende
teknikutvecklingen och vissa marknadskrav innebar dven att dnnu fler
funktioner som fjarrstyrs centralt for kraftsystemet kan och kommer att

automatiseras ytterligare.

Potentiella konsekvenser: den dagliga anvindningen av digitala hjalpsystem
och en samtidig kompetensforlust via pensionsavgangar av dem som kan de
robusta, manuella hjalpsystemen, 6kar risken for storningar i verksamheten
om de automatiserade l6sningarna slutar fungera och behover ersittas av

manuell hantering.
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Detta medfor i sin tur svarigheter att kunna felavhjilpa och reparera. En sddan
situation kan bli mycket allvarlig vid omfattande storningar, inte minst om
verksamheten ar kritiskt beroende av externa leverantorer och entreprenorer
for manuell hantering, da externa resurser inte nodviandigtvis ar tillgdngliga i
samma omfattning som under normala férhallanden.

Vid omfattande storningar kan nedskirningar i personalgrupper ocksa medfora
svarigheter kring langvarig bemanning av elanldggningar.

1.4 Optimering av kritisk verksamhet inom elforsorjningen:
outsourcing av kritiska verksamheter

Med outsourcing (utkontraktering) avses att externa utférare anlitas for att
tillhandahélla produkter eller tjinster inom den egna organisationen — dven
avseende samhallsviktig infrastruktur sdsom komponenter, anlaggningsdelar
etc.

Orsaker till outsourcing handlar om att effektivisera och optimera den egna
verksamheten, eller att den egna verksamheten inte besitter all den
specialistkompetens som kan behovas for att utfora arbetet.

Potentiella konsekvenser: om verksamhetsut6varen inte vidtagit forebyggande
atgarder for att sdkerstilla en robust forméga nir externa utforare anlitas, kan
detta medfora allvarliga brister i verksamhetskritiska leveranser (vid ev. brister
eller oférméga hos extern utférare att leverera enligt uppdrag pa en fullgod
niva).

Omfattande storningar kan paverka externa utforares formaga att tillgodose
verksamhetskritiska leveranser till bestillaren.

Exempelvis kan en pandemi eller motsvarande hiandelseutveckling innebara
stingda landsgranser, vilket kan paverka kritiska varu- och tjanstefloden och
tillgang till utlindska tekniker och experter vid underhall och felavhjalpning.

26 (43)



Risk- och sarbarhetsbedémning for ar 2024

Exempel pa atgarder:

Analysera och ta stéllning till huruvida utkontraktering ar lampligt ur
sikerhets- och beredskapsperspektiv, bland annat genom att:

> Faststilla acceptabla avbrottstider for kritiska leveranser.

> Gora en riskbedomning utifrén leveransens tidskritiskhet
avseende geografiskt avstand till leverantéren samt geo- och
sdkerhetspolitiska aspekter vid utkontraktering utomlands.

> Overviga "second source supplier" for verksamhetskritiska
processer/tjanster.

Vid anlitande av eventuella underleverantorer bor huvudleverantoren
gora motsvarande riskanalyser pa underleverantorens forméaga.

1.5 Optimering av kritisk verksamhet inom elforsorjningen:
bristande sikerhet i IT-leverantorskedjor

Kan harledas till:

> Bristfillig kravstillning avseende sidkerhet (security) vad géller hantering av
kritisk utrustning (fysisk- eller mjukvara) hos leverantorer, dven sddana
som ar baserade utomlands.

> Snabba och kostnadseffektiva processer har foretrade — “supply chain
security” riskerar att prioriteras ned.

> Bristfillig forméaga och strategier gillande hur assurans i hardvaror och
mjukvaror kan verifieras.

Utkontraktering av IT eller anvindning av molntjanster innebar ofta att
leverantoren placerar olika kunders system och information i samma fysiska
datorsystem. Syftet med molntjanster kan vara att 6ka redundansen i
verksamhetens informationslagring, och ddrmed bidra till 6kad sékerhet i
verksamhetsnira losningar.

Anvandandet av molntjanster kan dock medféra en 6kad risk eftersom en
storning i en kunds system kan orsaka stérningar eller avbrott hos flera andra
kunders system. Hamnar en stor mangd skyddsviard information hos en enskild
leverantor riskerar denne dessutom att bli ett attraktivt mal for bland annat
andra landers underrittelseinhdmtning.
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Ur ett sdkerhetsperspektiv kan det ocksa vara en utmaning att kontrollera alla
leverantorsled avseende sidana IT-tjanster som upphandlas centralt for t.ex.

alla transmissionsnatéigare pa EU-niva.

Detta galler aven
ledningsstrukturer och
agarforhallanden hos berorda
underleverantorer som verkar pa en
global marknad.

Utkontraktering eller anvindning
av molntjanster kan ocksa innebara
att risken for cyberspionage okar.
Till exempel forsvaras
mojligheterna att sikerstilla
fullgod informationssédkerhet i alla
led.

Potentiella konsekvenser: en
antagonistisk angripare kan hitta
ett insteg i en svagt skyddad
leverantorskedja. Ju langre
leverantorskedja, desto fler
potentiella angreppspunkter finns
for angriparen. En antagonist kan
ocks4, i syfte att komma at

Exempel pa atgarder:

> Oka sikerhetskraven nir det
galler leverantorskedjor av
mjukvara och hardvara.

> GOr en noggrann avdomning av
vilka leverantorer som kan vara
lampliga att anlita samt en
bedomning av hur tillgang till
kritiska IT-miljoer mojliggors.

> Langs med leverantorskedjan —
minska mojligheten att
identifiera vad en viss utrustning
ska anvindas till och var
(exempelvis i en for
elforsorjningen kritisk
verksamhet eller anldggning).

verksamheten, bli en leverantor av kritisk utrustning eller tjanster (jfr dven
riskkilla: ”1.10 Spionage och olovlig underrdttelseinhdmining”).

1.6 Optimering av kritisk verksamhet inom elforsorjningen:
bristfalliga upphandlingar avseende sdkra tjanster och produkter

inom IT/OT

Det finns ett flertal faktorer som kan leda till bristfalliga upphandlingar inom
IT/OT (operativ teknik)- omradet, exempelvis:

> Bristande rutiner vid upphandling.

> Avsaknad av medveten avvigning mellan funktionalitet och sikerhet.

> Pressade projekt som skall leverera per visst datum.
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> Lagt fokus pa sidkerhet i kravstillning.

Potentiella konsekvenser: att elférsérjningens aktorer upphandlar och
installerar undermélig mjukvara med sékerhetsbrister redan fran borjan som
sedan kommer att fortleva under relativt 1ang tid.

Exempel pa atgarder:

> Oka kompetensen vad giller kravstillning m.a.p. sikerhet i
upphandlande projekt.

> Oka kompetensen vad giller avtalsskrivning si att leverantorer
implementerar en godtagbar sidkerhetsniva.

> Still sévil specifika som allmidnna krav pa leverantorer och hardvara
vad galler sakerhet.

> Tydliggor och oka kraven och kontrollerna vad géller
leveransgodkannanden.

> Genomfor inte upphandlingar under orimlig tidspress.

1.7 Cyberrisker och — hot: en allt starkare integration mellan IT
och OT

En allt starkare integration mellan IT och OT inom elférsorjningen drivs av
behovet av att utbyta data for att 6vervaka, styra och balansera ett effektivt,
tillforlitligt och driftsdkert kraftsystem med hjilp av algoritmer och IT-stod.

Det finns ett flertal bakomliggande faktorer, exempelvis:

> Forandrad produktionsmix och forbrukningsmonster kommer att stilla
krav pa ny typ av IT-stod for att hantera komplexiteten i det framtida
kraftsystemet.

> Utvecklingen mot en realtidsmarknad som innebar allt snabbare
informationsutbyte inom elsektorn.

> En Onskan att optimera elférsorjningen av marknadsskal (och till gagn for
kunderna).

> Krav pa EU-anpassning och EU-samverkan, vilket kommer att innebéra
krav pa okad integration med nya aktorer pa elmarknaden.
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Potentiella konsekvenser: ett storre antal integrationer och utbyten mellan OT
och andra miljoer 6kar angreppsytan mot OT-miljon for en antagonistisk
angripare. En angripare kan ocksa utnyttja en tit sammankoppling mellan
datalager och OT-miljé genom att forutspa hur automatiserade processer och
algoritmer fungerar i syfte att kunna stora dem.

Risken for stora konsekvenser som ett resultat av driftproblem eller misstag i
mer perifera IT-system kan komma att paverka den operativa driften. Ett
angrepp som utgar fran internet och far fotfaste i exempelvis kontors-IT-miljon
kan sprida sig till for elférsorjningen mer kritiska miljoer och system.

Antagonistens mal kan vara att hindra atkomst till alternativt skapa oreda eller
skada i viktiga IT-system (olovlig manovrering, informationsbortfall) och
dirigenom orsaka en allvarlig skada for verksamheten.

Malet kan aven vara ekonomiskt riktat vilket gor att utpressning kan
forekomma.

Exempel pa atgarder:

> Utveckla IT-16sningar som klarar storningar och bortfall av kritiska
resurser, planera for alternativa l6sningar och genomfor
beredskapsovningar.

> Anskaffa och forvalta reservsystem for att hantera kritiska
funktioner samt planera for och utbilda IT-driften att hantera
situationer dar beslutsstodet kan vara bristfalligt.

> Skapa kompetens om hur datafloden kan integreras pa ett sakert
satt.

> Minimera utbyten gentemot de kritiska delarna av OT/SCADA-
miljoerna som r av yttersta vikt for elforsérjningen.

> Kontinuerligt granska och testa de integrationer som ar nodvandiga.

> Skapa mgjligheter att Overvaka automatiska processer och utbyten
av data sa att eventuell manipulation eller felaktigheter upptacks.

> Formulera strategier/principer for hur integrationer mellan IT och
OT utformas och hanteras. Visualisera vilka beroenden som finns
och vad som inte kan eller bor integreras.
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1.8 Cyberrisker och — hot: 6kad komplexitet i IT-system och IT-
tjdanster

Elforsorjningens aktorer anammar teknologier och tjanster, ibland till exempel
molnbaserade, som man inte alltid har kompetens eller mojlighet att 6verblicka
fullt ut. Okad komplexitet i IT-system och IT-tjdnster som understoder
elforsorjningens operativa verksamhet pé olika sitt kan skapa angreppsytor
men ocksd beroenden som man inte dr medveten om forran nagot hiander.
Dessa utmaningar kan forvarras vid eventuell underbemanning inom viktiga
funktioner och/eller kompetensbrist.

Komplexiteten i IT-system och IT-tjanster bedoms oka i takt med
teknologiutvecklingen i allméanhet: men ocksé i kombination med kommande
utmaningar som elforsérjningen behover 16sa (jfr riskkalla ”1.7 En allt starkare
integration mellan IT och OT”).

Potentiella konsekvenser: misstag, forbiseenden eller angrepp av tredje part
kan stora elforsorjningen. Verksamheten saknar full radighet 6ver resurser
man ar beroende av.

Exempel pa atgarder:

> Sikerstall formagan att granska mjuk- och hardvara. Att skapa
en gemensam bild av utmaningarna inom elforsorjningen och
beakta mgjliga beroenden och risker i samrad med 6vriga
viktiga aktorer.

1.9 Cyberrisker och — hot: bristfilligt siakerhetsskydd avseende IT-
miljoer (framst OT)

Brister i sikerhetsskyddet kan ge angripare atkomst till miljoer (framst OT)
som har ett undermaéligt skydd.

Exempel pa potentiella orsaker till bristfélligt skydd (som kan férekomma i
varierande grad):

> Bristande sikerhetsmedvetenhet avseende aktuella hot och risker avseende
IT-sakerhet.

> Svagt skalskydd pa platser dar kritisk IT-utrustning exponeras.

> Dalig styrning och uppfdljning avseende IT-sdkerhet.
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Potentiella konsekvenser: en antagonistisk angripare kan hitta ett insteg i en
IT-milj6 som bygger pa att den ar fysiskt skyddad men har ett
underdimensionerat IT-skydd ur ett sakerhetsperspektiv. (Jfr d&ven
riskkallorna: 1.13

Overlappande och

divergerande Exempel pa atgarder:

bestdmmelser och

lagstadgade krav pé > Sakerstall tillrackliga sikerhetskrav pa
aktérer inom elanlaggningar eller andra platser dar for
elforsoriningen, 1.1 elforsorjningen viktig IT-infrastruktur
Omfattande skador pd finns.

samhallsviktig

infrastruktur).

1.10 Spionage och olovlig underridttelseinhamtning

Genom infiltrering i sdkerhetskinslig verksamhet kan kénslig information om
en verksamhet samlas in, t.ex. genom insiders.

Underrattelseinhdmtning kan ocksa ske genom informationsinsamling fran
oppna kallor, via affarskontakter eller sociala medier. Detta kan dven ske i hela
leverantorsledet. Ett annat hot dr att avlyssningsutrustning placeras i kritiska
komponenter som anvinds inom
elforsorjningen. Detta kan exempelvis
ske genom att en kvalificerad
angripare planterar avancerad skadlig

Exempel pa atgarder:

> Arbeta systematiskt med kod i hardvara hos leverantorer som
sakerhetshojande atgarder sedan kops in och anvinds i
utifran aktuell hotbild och samhallsviktiga IT-system,
vidta sdkerhetshojande exempelvis i SCADA-system.

atgarder. I detta ingar dven
aspekter kring upphandlingar
och outsourcing
(Putkontraktering”).

En annan variant ar "strategiska
uppkop”, dvs. att en frimmande
makt, eller personer med kopplingar
till en frimmande makt, koper mark-

> Skapa medvetenhet om aktuell eller sjoomréden eller fastigheter
hotbild hos anstéllda och nara till viktiga elanlaggningar,
leverantorer. kritiska kommunikationsnoder, eller

broar och vigar i antagonistiskt syfte.

Aven utlindskt deligande i foretag
eller strategiska investeringar (av utlandska aktorer) i foretag kan anviandas for
att fa insyn och mojlighet att paverka hur en verksamhet bedrivs.
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Potentiella konsekvenser: skyddsvird information kan tillgangliggoras for
obehoriga. Detta kan innebira skada pa den enskilda verksamheten (dven
ekonomiska skador) eller landets elférsoérjning, men dven pa Sveriges siakerhet.
Underrattelseverksamhet kan ocksa bedrivas i ett forberedande syfte, dvs. som
en forberedelse infor en krigssituation.

Genom att fa obehorig dtkomst, kontroll eller insyn i samhallsviktig
infrastruktur kan en antagonist, forutom att kunna avlyssna, avsiktligen
forsoka skada infrastrukturen.

1.11 Omfattande skador pa samhallsviktig infrastruktur

Med samhallsviktig infrastruktur syftas till viktiga elanlaggningar och IT-
system, samt andra tekniska system inom transmission, distribution,
produktion och handel med el, natinfrastruktur (inkl. utlandsférbindelser)
samt den infrastruktur som majliggor elektroniska kommunikationer (inkl.
driftkommunikationer och kommunikationer for elhandel).

Omfattande skador kan hirledas till olika orsaker. Forebyggande och
riskmitigerande atgarder kan delvis vara desamma, oavsett orsak. I vissa fall
styr dock hotet och riskens karaktar vilka typ av atgarder som bedoms mest
effektfulla.

Skadorna delas upp i tva kategorier: extrema vdderhdndelser och
antagonistiska angrepp.

Extrema vaderhandelser

Extremt vader som slar ut kritisk funktionalitet eller skadar den
samhallsviktiga infrastrukturen inom elférsorjningen omfattar ett flertal yttre
héndelser, dven geomagnetiska stormar.

Exempelvis kan det rora sig om:

> kraftig aska

> kraftiga vindar

> kraftig nederbord (vatten, sno, isstormar)

> hoga floden som leder till 6versvimningar

> extrem (langvarig) torka/virmebdlja som dven kan leda till skogsbrander
> ras och skred (erosion)

> laviner
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> vulkanutbrott (som sprider vulkanisk aska)

> jordbavningar

> tromber, orkaner

> tsunamis

> cykloner

> rymdvéader sdsom solstormar som kan orsaka koronamassutkastning

Notera att extrema viderhindelser i de lander dar viktiga leverantorer kan vara
beldgna, kan paverka for elforsorjningen kritiska varu- och tjanstefloden. Detta
kan i sin tur ha en negativ paverkan pa den egna verksamheten i sddana fall dar
den egna verksamheten ar kritiskt beroende av externa leverantorer.

Potentiella konsekvenser:

> En mycket h6g temperatur som héller i sig under flera dagar eller veckor,
kan leda till att 6verforingsformagan pé ledningar paverkas.

> En forh6jd temperatur pa det kylvatten som ar nodvandigt for att kyla vissa
produktionskallor (till exempel inom karnkraften) kan forsamra
mojligheten att producera efterfragad effekt.

> Perioder med langvarig virme kan ocksa leda till brist pa fjarrkyla av
serverhallar.

> Vid stora regnmangder kan vattenfloden orsaka markforskjutningar och
kollaps av storre vattenkraftstationer/dammanliaggningar.

> Vid kraftig vind kan ledningsmaterial som stolpar och isolatorer skadas pa
flera viktiga 6verforingsforbindelser, vilket kan det orsaka
overforingsproblem.

> Geomagnetiska stormar kan dven medfora skador pa navigeringssystem,
satellitkommunikation (och darigenom péaverka tid och takt, IT-system
mm.).

Extremt vader, inklusive rymdvader, tar inte hiansyn till nationella granser.
Detta kan i vissa fall innebéra att storre regioner drabbas samtidigt (t.ex. inom
synkronomradet), vilket dven kan leda till minskad import/export.

Klimatforandringar kan innebara mer och fler extrema vaderrelaterade
fenomen pa sikt och kan darigenom komma att medfora risk for storningar i
elforsorjningen i framtiden. Exempelvis kan langvariga virmeboljor ha
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paverkan pa vattenkraften eller vindkraften och darigenom leda till
produktionsbortfall.

Antagonistiska angrepp, stora olyckor och tekniska fel

Skador kan orsakas genom avsiktliga attentat (fysisk skadegorelse, sabotage,
cyberangrepp, dven krigshandlingar) mot samhallsviktig infrastruktur inom
elforsorjningen. Metoder och omfattningen kan variera, 4ven beroende pa hur
resursstark angriparen ar och vilka mal som angriparen har (se 4ven Svenska
kraftnits Oppna antagonistiska hotbild).

Skador pa viktig infrastruktur kan dven orsakas av stora olyckor, t.ex.
dammbhaverier, brander, eller omfattande utslapp av farliga amnen som kan
hota narliggande elanliggningar. Sddana olyckor kan dven intraffa i andra
samhallsviktiga sektorer, t.ex. inom transportsektorn.

En potentiell orsak till skador och haverier ar ocksa tekniska fel, dvs. att flera
olika fel i elnatet skapar problem ungefar samtidigt. Ibland leder ett problem
till ett annat och det sker mycket snabbt. Den tekniska utrustningen kan ha
svarigheter att detektera var felet har uppstatt och orsaken till felet (exempelvis
dolda fel sdsom felprogrammering). Det kan dven vara si att den tekniska
utrustningen har en felaktig instillning som orsakat en obefogad frankoppling.
(Jfr Energimyndigheten. 2020. Nationell riskberedskapsplan for Sveriges
elférsorjning).

Potentiella konsekvenser: om skadorna medfor att funktionaliteten i den
tekniska infrastrukturen inom elférsérjningen inte snabbt gar att aterstélla kan
detta leda till allvarliga konsekvenser. Skador kan ocksa uppsta inom sddana
sektorer som elférsorjningen ar beroende av, t.ex. inom telesektorn.

Omfattande utsliapp av farliga amnen kan innebara langvarig sanering, och
darmed paverka framkomligheten till elanlaggningar om dessa ligger i det
drabbade omradet.

Aven eventuella brister i dimensionering av reparationsberedskapen -inklusive
materiella och personella resurser- kan paverka reparations- och
aterstallningstiden och darmed forlanga hantering av handelsen.
Framkomligheten omfattande vig-, och jairnviagsburna samt sj6- och
lufttransporter ar en viktig, tidsattande faktor vid reparationsinsatser.

35 (43)



Risk- och sarbarhetsbedémning for ar 2024

Exempel pa atgarder:

I den utstrackning det 4r mojligt bade tekniskt och ekonomiskt:

>

Sakerstall den tekniska infrastrukturen och systemdesignens skydd och
robusthet utifrén olika typer av potentiella extrema vaderhandelser.

Sékerstall det fysiska skyddet utifran mdjliga scenarier dar
tillvagagangssatt for potentiella antagonistiska angrepp kan variera, men
aven utifran storskaliga olyckor och haverier.

Sakerstall tillgang till ratt underlag t.ex. kartunderlag, rutiner och
checklistor, hotanalyser, prognoser. I detta ingér dven att ha framtagna
nodfallsplaner bl.a. for att kunna omfordela resurser, forbereda system
och prioritera matning av forbrukning.

Genomfor regelbundna kris6vningar.

Dimensionera reparationsberedskapen utifrén risker och hot. I
sammanhanget bor dven leverans- och instéillelsetiden beaktas, likasa
beroendet av ev. leverantorer.

1.12 Omfattande, plotsligt personalbortfall i kritiska funktioner
inom elforsorjningen

Olika typer av orsaker kan leda till omfattande, pl6tsligt personalbortfall, om
verksamheten inte har tillracklig redundans i kritiska funktioner, exempelvis:

> pandemier/epidemier

> olyckor som drabbar personer i kritiska funktioner

> terrorattentat

> krigshandlingar

> omfattande uppsigningar av kritisk personal vid arbetsvagran eller utbrett
missnoje vid arbetsplatsen

Potentiella konsekvenser: oforméaga att resurssatta viktiga funktioner inom den
drabbade organisationen och darigenom sikerstilla en fungerande
elforsorjning. Hur allvarliga konsekvenserna kan bli, beror bland annat av
redundansen hos de kritiska funktionerna i forhallande till den intraffade
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héandelsen (jfr dven riskkilla: ”1.3 Minskad redundans avseende kritiska
Jfunktioner”).

Exempel pa atgarder:
Sakerstall redundans hos de kritiska funktionerna bland annat genom:

> Framtagna kontinuitets- och beredskapsplaner for den egna
organisationen, dven vid hdjd beredskap (exempelvis krigsplacering
av personal).

> Utbildning, kompetensoverforing och 6vning.
> Ratt dimensionerad bemanning av kritiska funktioner.

> Beakta beroendet av leverantor och entreprenorer.

1.13 Overlappande och divergerande bestammelser och
lagstadgade krav pa aktorer inom elforsorjningen

Genom lagstiftning stills en rad krav pa elforsorjningens aktorer. Dessa utgar
inte alltid frén att sdkerstélla den samhallsviktiga funktionaliteten hos
elforsorjningen, utan kraven kan, beroende pa syfte, divergera.

En mdjlig utmaning ar att krav som stélls av miljoskal kan motverka krav pé en
sdker, robust och tillganglig elforsorjning.

Exempelvis kan det innebira att vattenkraftanldggningar forandrar sitt
driftmonster eller verksamhetsutovaren kommer i stillet att ansoka om att
avveckla sin verksamhet. Detta kan i forlingningen medfora en minskning av
synkront ansluten planerbar elproduktion. Detta kan dven fa en paverkan pa
reglerings-, 6-drifts- och dodnétstartsformagan.

Det forekommer dven prévningar dir bland annat lokala miljokrav stélls
gentemot nyetablering av elproduktion sdsom vindkraft.

Okande konkurrens om markomraden, i kombination med hojda miljokrav -
t.ex. vad giller artskyddet — kan medféra omfattande utmaningar med att
etablera nya ledningar. Dartill kan langdragna koncessionsprocesser for
ledningar och kablar gor att det tar 14ng tid att genomfora fornyelse och
forstarkande dtgarder i kraftsystemet.
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Striangare nationella och europeiska miljokrav pa dldre oljeeldade anldaggningar
medfor att saidana anldggningar kan behova ldggas ner. Denna typ av
anldggningar kan fylla en viktig funktion for t.ex. nationell effekttillracklighet
vid anstringda situationer men dven for att uppratthélla lokal 6-driftsforméaga.

I viss utstrackning stills hogre sikerhetskrav i den svenska
sdakerhetsskyddslagstiftningen an i motsvarande lagstiftningar i andra lander.
Detta innebar vissa utmaningar i det internationella samarbetet, till exempel
vad giller utlimnande av viss information kopplad till elférsorjningen.

Potentiella konsekvenser: den samhallsviktiga verksamheten inom
elforsorjningen och dess funktionalitet kan inte alltid prioriteras vid
avvagningar gentemot andra intressen som gor ansprak pa samma
markomraden.

Det innebar att svira avvagningar
Exempel pd dtgirder: mellan olika krav och malsattningar
behover goras av elforsorjningens

> Uppmarksamma eventiella aktorer. Utan en samstimmighet i

utmaningar, kopplade till

lagefterlevnad géllande

elforsorjningen, for okad

harmonisering av lagstadgade

krav pd den nationella nivin. Sikerhetsskyddslagstiftningens krav
pé internationella

dessa avvigningar riskerar
robustheten i elforsorjningen som
helhet att forsamras.

overenskommelser om
sdkerhetsskydd kan innebdra utmaningar i upphandlingsprocessen om viktiga
leverantorer for elforsorjningen ar belagna i sdidana lander som for narvarande
inte har bilaterala 6verenskommelser med Sverige.

1.14 Differentierad informationshantering inom elforsorjningen i
stort

Elforsorjningens aktorer kan i vissa fall gora olika tolkningar av gillande
lagstiftning om vilken information som ar kanslig eller till och med
sakerhetsskyddsklassificerad. Detta kan till exempel gélla sadan
anlaggningsinformation, driftdata och driftdokumentation som utbyts l6pande
mellan elaktorer, bade nationellt men dven internationellt.

Elforsorjningens aktorer agerar inte heller alltid inom samma lagrum (da
elforsorjningen bestar av bade myndigheter och foretag, bade nationella och
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utlindska foretag och s vidare). Detta 6kar risken for olika tolkningar och
bedomningar som kan paverka
informationssidkerheten inom

elférsoriningen. Exempel pa atgarder:

> Det ar viktigt att
elforsorjningens aktorer har en
kontinuerlig dialog kring och
samsyn kring bedomningar av
informationsresurser, i syfte att
bidra till enhetlig
informationshantering inom
elforsorjningen i stort.

Potentiella konsekvenser: om
information fran olika verksamheter
rojs till obehoriga kan detta fa
betydelse for Sveriges siakerhet. Om
information klassificeras onodigt
hogt riskerar det resultera i en
alltfor tungrodd hantering av
siakerhetsskyddsklassificerade
uppgifter.

1.15 Otillracklig kapacitet (avseende bade ndatkapacitet och effekt)

Otillracklig natkapacitet kan bero pa att natstrukturen inte ar tillrackligt
utvecklad (utbyggd) eller tillrackligt robust for att mota utmaningar ur ett
leveransperspektiv bade idag men dven i framtiden.

Kapacitetsproblem kan ocksa bero pa att det inte finns tillrackligt med effekt
dar behov uppstar. Det sistnamnda kan bero pa kapacitetsbrister i nitet men
dven att den elproduktion som finns inte moter 6kade krav fran foérbrukarsidan
—m.a.o. att det inte finns tillrdckligt med elproduktion. Problem kan ocksa
uppsta utifran att natstrukturen ursprungligen har utformats utifrén att viss
(lokal) produktion fanns tillganglig.

Potentiella konsekvenser: det 6kande importberoendet séarskilt i sédra halvan
av Sverige utmanar formagan att uppratthalla elforsorjningen i hdandelse av
anstrangda situationer, om importbegransningar uppstar.

I sammanhanget bor det noteras att 6kade utmaningar uppstar avseende
stabilitet i kraftsystemet och 6verforingsforméga nar sdidana generatorer som
bidrar med betydande kraftsystemsstabilitet avvecklas i sodra Sverige (jfr
riskkilla ”1.2 Fortsatt decentralisering av det nationella elsystemet”). Minskad
mangd och andel av planerbar elproduktion minskar marginalerna avseende
effekttillgdngen i det svenska elsystemet, men dven avseende viktiga
stodtjanster som behovs for att stabilisera och balansera elnitet (vilket
planerbar elproduktion historiskt bidragit med, jfr Energimyndigheten:
Nationell riskberedskapsplan for Sveriges elforsorjning, 2021).
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Exempel pa atgarder:

> Utbyggnad av nitstrukturen pa ett satt som tillgodoser dven
framtida behov av trygg elforsorjning.

> (Okad flexibilitet i bide elférbrukning och elproduktion.

> Utvecklad teknik avseende energilagring som mojliggor leverans
av framtida systemtjanster, exempelvis vatgas och batterier.

> Fler systemstabiliserande stodtjanster.

> Uppratthall resurser for planerbar elproduktion.

1.16 Begrdansningar i viktiga formagor och resurser att hantera
olika systemdrifttillstand

Att kunna hantera olika systemdrifttillstind (med ”systemdrifttillstind” avses
normaldrift, skarpt drift, n6ddrift, naitsammanbrott och ateruppbyggnad) kan
paverkas negativt av eventuella begransningar i nédviandiga férméagor och
resurser. Nedan foljer nagra exempel pa sddana formégor och resurser som
upprétthaller viktig funktionalitet inom elférsérjningen:

> Den kommande energiomstillningen med forandrad produktionsmix
innebdr ett allt storre behov av att kunna balansera ett mer volatilt
kraftsystem, vilket bedoms medfora ett 6kat behov av stodtjanster.

> Eventuella brister i kraftsystemets tekniska forméagor, exempelvis avseende
nodvandig reglerutrustning fér spanningsreglering, kan ocksa vara en
potentiell utmaning.

> Vid ateruppbyggnad ar formagan att uppratthélla lokal /regional
elforsorjning avhangig av den tekniska och organisatoriska formégan att
kora delsystem (6-drift). Brister i formagan kan exempelvis bero pa att vissa
produktionsanldaggningar, dvs. kraftvirmeverk, som ar nodvandiga for 6-
driften, laggs ner pga. Ilonsamhets- och miljoskal (jfr riskkalla "1.13
Overlappande och divergerande bestdmmelser och lagstadgade krav pé
aktorer inom elforsérjningen”).

> En generell utmaning ar att det kan vara svért att genomfora storskaliga
funktionsovningar inom elsektorn.
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Potentiella konsekvenser: eventuella bristfalliga formégor och resurser kan cka
risken for att inte kunna halla kraftsystemet inom driftsikerhetsgranserna. Vid
intraffade svara pafrestningar inom elforsorjningen kan sadant férsvara att
aterga till (normal)drift.

Exempel pa atgarder:

> Sakerstall erforderliga tekniska formagor och resurser som
behovs for att halla kraftsystemet inom driftsiakerhetsgréanser.

> Sikerstill viktiga resurser som mojliggor 6-driftsforméagan.

> Sakerstall att samhallsviktiga verksamheter har egen lokal
reservkraft.

>  Sikerstill sammanhallen planering (inkl. utbildning och 6vning)
som kravs for ateruppbyggnad av kraftsystemet pa alla niver
inom elforsorjningen, men dven med andra berorda aktorer.

> Sakerstill teknisk forméga att aterstarta elanlaggningar vid
nitsammanbrott.

1.17 Storningar i kritiska beroenden, andra sektorer, kritiska
Jorsorjningskedjor eller tjanster som elforsorjningen dr beroende
av

Storningar i kritiska beroenden eller kritiska forsorjningskedjor, eller tjanster
som aktorer inom elforsorjningen ar beroende av kan orsaka stérningar inom
den egna verksamheten.

S&dana kritiska beroenden ar exempelvis elforsorjningen. Vid elavbrott ar
tillgangen till lokal reservkraft (inkl. drivmedel) eller avbrottsfri kraft kritisk.
Storningar i forsorjningen av drivmedel till reservkraft kan i sin tur bero pa
olika anledningar, globala eller lokala.

Vidare finns beroenden av sddan utrustning, produkter och komponenter, som
behovs for att kunna uppritthalla, bygga ut och vid behov, reparera den
kritiska infrastrukturen inom elférsorjningen — som i vissa fall tillhandahalls av
ett fatal leverantorer som dominerar pd marknaden.
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Exempel pa sektorer och tjanster dar storningar eller avbrott kan leda till
negativa konsekvenser inom

elférsorjningen:
Exempel pa atgarder:
> Tele- och
datakommunikationer I den utstrackning det dr majligt bade

tekniskt och ekonomiskt:
> Transporter for kritisk materiel

och personal inom > Sakerstéll den egna verksamhetens
elforsorjningen (vag-, jarnvag-, kritiska beroenden genom
flyg- och sjotransporter) kontinuitetshantering som aven

omfattar externa beroenden.
> Vattenforsorjning (till exempel

for att kyla ned viss > Siakerstill verksamhetens forméga
infrastruktur) till redundant foérsorjning (t.ex.
vatten, ventilation, virme,
> Viderprognostjanster (for lagerhallning av drivmedel m.m.).
storningsanalyser och
produktionsplaner)

Brister i organisatoriska fragor, t.ex. bristfallig teknisk dokumentation av den
infrastruktur som uppritthéller kritiska forsorjningskedjor, eller bristfalliga
kontinuitets- och nodsituationsplaner kan ocksa vara en orsak till eller férsvara
hanteringen av storningar.

Potentiella konsekvenser: avbrott och stérningar i den ordinarie (kritiska)
verksamheten och dess infrastruktur, men dven i sidan verksamhet som
behovs vid krissituationer och svara pafrestningar.

Eventuella konsekvenser kan dven paverkas av bristfallig forméaga hos en
leverantor/aktor att tillhandahélla en kritisk tjanst eller vara.
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Svenska kraftnat ar systemansvarig myndighet,
med uppgift att pa ett affarsmassigt satt
forvalta, driva och utveckla ett kostnadseffektivt,
driftsédkert och miljdanpassat kraftdverforings-
system. Det omfattar ledningar for 400 kV och
220 kV med stationer och utlandsfoérbindelser.
Svenska kraftnat utvecklar transmissionsnatet
och elmarknaden for att méta samhallets behov
av en saker, hallbar och ekonomisk
elférsérjning. Darmed har Svenska kraftnat
ocksa en viktig roll i klimatomstallningen.

SVENSKA KRAFTNAT
Box 1200

172 24 Sundbyberg
Sturegatan 1
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