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Inledning

Svenska kraftnit fick, i likhet med andra beredskapsmyndigheter, den 21 december
2023 i uppdrag fran Forsvarsdepartementet att bedoma genomférbarheten av
atgardsforslag avseende energiforsorjning och elektroniska kommunikationer och
post som forsvarsberedningen ger i sin rapport Kraftsamling — Inriktningen av
totalforsvaret och utformningen av det civila forsvaret (Ds 2023:34). 1 uppdraget
ska myndigheterna i sin bedomning beakta MSB:s &terrapportering av
regeringsuppdraget om att foresla en prioritering av dtgarder for att starka det
civila férsvaret (F62023/01000). Myndigheterna ska dven, sa ldngt som mojligt,
redovisa konsekvenser och berdkna och redovisa skalbara kostnadsbedémningar.
Uppdraget ska genomforas i samarbete med 6vriga myndigheter inom
beredskapssektorerna och sektorsansvariga myndigheter rapporterar in sektorns
svar. Myndigheterna uppdrags att lamna svar senast den 7 mars 2024.

Nedan foljer Svenska kraftnits bedomning av dtgiardsforslag avseende
energiforsorjning och elektroniska kommunikationer och post. Rubrikerna i texten
ar de atgirdsforslag som har identifierats som att de berdér Svenska kraftnits
ansvarsomrade. Fler av atgardsforslagen arbetar Svenska kraftnat redan med,
dessa atgarder beskrivs kort hur de arbetas med idag och hur de kan utvecklas.

Bakgrund

Svenska kraftnat ar en myndighet som drivs i form av ett statligt affarsverk. Det ar
regeringen som bestammer vad Svenska kraftnit ska arbeta med. Svenska kraftnits
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uppdrag och arbetsomrade definieras i forordning (2007:1119) med instruktion for
Affarsverket svenska kraftnat. Varje ar utfirdar regeringen dven ett regleringsbrev
dar det star vad Svenska kraftnit ska arbeta med under det kommande aret. I
regleringsbrevet anges mal och sarskilda uppdrag, hur verksamheten finansieras
samt aterrapporteringskrav. Dessutom tillkommer uppdrag till Svenska kraftnét
under aret.

Svenska kraftnit ska pé ett affarsmassigt satt forvalta, driva och utveckla ett
kostnadseffektivt, driftsdkert och miljoanpassat kraftoverforingssystem. Verket ar
dven systemansvarig myndighet, elberedskapsmyndighet samt
beredskapsmyndighet. Svenska kraftnét svarar for totalforsvarsplanering och
krisberedskap inom sitt verksamhetsomrade infor, under och efter en
samhaéllsstorning och hojd beredskap. Dartill 4r Svenska kraftnét tillsynsmyndighet
for sakerhetsskydd och tillsynsvigledande myndighet i fragor om dammsékerhet.
Affarsverket ska ocksa fraimja konkurrensen pa elmarknaden, forskning, utveckling
och demonstration av ny teknik.

Svenska kraftnats finansiering

Affarsverket svenska kraftnit finansierar till storsta delen den 16pande
verksamheten med av rorelsen genererade medel. Medlen kommer fran avgifter
som transmissionsnitskunder och balansansvariga parter betalar till verket.

Enligt elberedskapslagen (1997:288) kan Svenska kraftnét besluta om att aktorer
inom elférsorjningen ska vidta beredskapsatgarder. Med beredskapsétgird avses
atgiarder som behovs for att forebygga, motstd och hantera sidana storningar i
elforsorjningen som kan medfora svara pafrestningar for samhillet i fredstid, hojd
beredskap och ytterst krig.

Elberedskap finansieras genom arligt ramanslag som beslutas av regeringen och
faststills i det arliga regleringsbrevet. Anslaget ticks genom elberedskapsavgifter
som tas ut av elndtskunderna och administreras av nitbolagen och
Elsdakerhetsverket. Elberedskapsavgiften regleras enligt férordning (2017:1040) om
elberedskapsavgift, natovervakningsavgift och elsikerhetsavgift. Anslaget for
elberedskap avser erséttning for atgérder som beslutas enligt elberedskapslagen
(1997:288) och for andra dtgiarder som starker elsektorns beredskap for savil
fredstid, hojd beredskap och krig och som kan nyttjas for den internationella
fredsfrimjande och humanitira beredskapen.

Svenska kraftnat har séledes tva olika satt att finansiera arbete med beredskap, ett
for den verksamhet som ror transmissionsnétet och ett for att genomfora atgiarder
som starker formagan hos 6vriga aktorer inom elforsorjningen. Detta paverkar hur
Svenska kraftnét svarar pa atgardsforslagen och dess genomforbarhet, skalbarhet
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och konsekvenser. Flera av de atgiardsforslag som ror Svenska kraftnét ar inte
kostnadssatta i MSB:s rapport Framdtanda — en prioritering av atgdrder for att
stdrka det civila forsvaret, hadanefter kallad Framatanda. De dtgiarder som ror
Svenska kraftnit som &ar kostnadssatta ar de atgarder som handlar om elektroniska
kommunikationer, dock dr denna finansiering avsedd for de andra myndigheterna
inom beredskapssektorn elektroniska kommunikationer och post.

Ny anslagsstruktur for det civila forsvaret

I forsvarsberedningens rapport Kraftsamling — Inriktningen av totalforsvaret och
utformningen av det civila forsvaret (Ds 2023:34), hidanefter kallad
Kraftsamling, foreslds en ny anslagsstruktur for det civila forsvaret. Svenska
kraftnat ser att forslaget om den nya anslagsstrukturen krockar med, det sedan
elberedskapens inforande, tillimpade och vil etablerade systemet for finansiering,
beskrivet ovan. Svenska kraftnit ser det darfor som onskvart att
elberedskapsarbetet exkluderas ur den nya anslagsstrukturen och att den
befintliga, vil fungerande ordningen uppritthalls. Regeringen har kontinuerligt
och alldeles nyligen foreslagit justeringar av avgifterna for elberedskap for att dessa
ska mota behoven i elberedskapsarbetet, se Klimat- och niringslivsdepartementets
promemoria den 9 januari 2024 (KN2024/00026).

Behov inom sektorn kopplat till privata aktorer

I Framatanda anges "behov inom sektorn kopplat till privata aktérer” som en
atgird. Svenska kraftnat vidtar atgarder som stiarker elférsorjningens formagor.
Det kan handla om atgéarder som exempelvis beslut om fortifikatoriskt skydd,
redundant reservkraft, mobila ledningscentraler och formaga till att driva ett
geografiskt avgransat nit vid langvariga avbrott i om- eller 6verliggande elnit (sa
kallad 6-drift) samt framtagande av beredskapsplan samt 6vning och utbildning.

Det finns ett fortsatt stort behov av robusthetshdjande dtgarder inom
elforsorjningen som ar genomforbara.

Behov inom sektorn kopplat till privata aktorer beskrivs ndrmare under flera
punkter i texten nedan.

Robusta organisationer och utvecklad
formaga att utfora sitt uppdrag

Vaga in totalforsvarets behov vid utvecklingen av nya
energisystem och vid uppbyggnaden av ny infrastruktur
Forsvarsberedningen anser att berérda aktorer behover viga in totalférsvarets
behov vid utvecklingen av nya energisystem och vid uppbyggnad av ny
infrastruktur. De menar att detta gors genom stérkt informations- och
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cybersikerhet, 6kad redundans, forbattrat sikerhetsskydd och i vissa fall fysiskt

skydd.

Svenska kraftnit ar i en stor utvecklingsfas dar stora investeringar gors i ny och
befintlig infrastruktur for att kunna méta samhaillets 6kade behov av el. Svenska
kraftnit instimmer med forsvarsberedningens bedémning och arbetar
kontinuerligt med informations- och cybersidkerhet, redundans, sikerhetsskydd
och fysiskt skydd i verksamheten. I arbetet tas viss hiansyn till totalforsvarets
behov. Det ar ett arbete som dr under utveckling, vilket exempelvis innefattar att ta
fram nya riktlinjer for hur transmissionsnitet ska byggas och utformas for att sta
emot vipnat angrepp béttre. Svenska kraftnit bedomer dtgiarden som
genomforbar.

Svenska kraftniat bedomer att samverkan och informationsutbytet mellan
totalforsvarets aktorer, bide militira och civila, behover stirkas for att
utvecklingen av nya energisystem och nybyggnationen av infrastruktur ska beakta
totalforsvarets behov i en 4n hogre grad. Har ar det viktigt att totalforsvarets
aktorer har en dialog med de aktorer som ar involverade i niatplaneringsarbeten,
exempelvis vid natdgarnas framtagande av niatutvecklingsplaner enligt
Energimarknadsinspektionens foreskrifter.

Sektorsansvariga myndigheters foreskriftsbemyndigande
Forsvarsberedningen foreslar i Kraftsamling att sektorsansvariga myndigheter och
civilomradesansvariga lansstyrelser tillfors foreskriftsbemyndigande. Detta
avstyrkte Svenska kraftnat nir det foreslogs i Struktur for 6kad motstédndskraft
(SOU 2021:25). Svenska kraftnét vidhéaller sin uppfattning och avstyrker forslaget i
Kraftsamling.

I Svenska kraftnits remissvar? pa Struktur for 6kad motstandskraft framhélls flera
skal till denna stdndpunkt och svaren ar dari mer utvecklade &n i denna rapport.

Det finns idag en omfattande reglering av elforsorjningen, bade pa nationell niva sa
vil som pa EU-niva. Utifran gillande regelverk finns upparbetad samverkan,
rutiner och arbetssitt for elforsorjningen, bade nationellt och internationellt. Att
tilldela sektorsansvariga myndigheter foreskriftsbemyndigande riskerar att
medfora stora och allvarliga otydligheter for de upparbetade arbetsformer som
sakerstiller elférsorjningen, bade vid planering och vid hantering av normallége,
kris eller under hojd beredskap och krig.

Svenska kraftnét bedriver en verksamhet med ett centralt operativt ansvar med
omfattande beroenden till andra aktorer. Svenska kraftnit har ett brett uppdrag
med manga viktiga roller for att upprétthélla en trygg och siker elforsorjning bland

iremissvar-ju2021 00971-slutbetankandet-struktur-for-okad-motstandskraft.pdf
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annat som systemansvarig myndighet for 6verféringssystemet for el, ansvarig for
transmissionsnitet och elberedskapsmyndighet. I rollen som systemansvarig
myndighet ansvarar Svenska kraftnét for kraftsystemets driftsdkerhet och att det i
varje 6gonblick, dygnet runt, ar balans mellan den el som produceras och den el
som forbrukas, samt hanterar dagligen péfrestningar i den operativa hanteringen.
Att balansen uppratthélls dr viktigt for att kraftsystemet ska fungera och darmed
kunna tillgodose samhéllets behov av el. Svenska kraftnat har bade ett
forebyggande och ett operativt ansvar, med krav pa sig att savil operativt som
strategiskt samverka med nationella och internationella aktorer. Svenska kraftnit
har séledes kompetens och expertkunskap for elforsérjningen som ingen annan
myndighet innehar. I Svenska kraftnits remissvar skrevs foljande:

Det dr positivt att stirka samordningen mellan myndigheter som har
ndrbesliktade ansvarsomrdaden. Daremot dr det ett kraftigt avsteg fréan
ansvarsprincipen att Statens energimyndighet som foreslagen sektorsansvarig
myndighet for energiforsorjningen ska leda, skapa inriktning och fatta beslut
inom Svenska kraftndts grunduppdrag for elforsorjningen under en kris eller
hojd beredskap/krig. Energiforsorjning dr ett brett omrade ddr expertkompetens
behovs inom respektive energislag for att leda och fatta korrekta beslut. Inom
elforsorjning dr det Svenska krafitndt som innehar denna kompetens och forméga
att leda. Svenska kraftndits sjdlvstdandighet bor fortsatt gdlla, inte minst med
anledning av verkets ansvar enligt t.ex. elberedskapslagen (1997:288) och verkets
instruktion (2007:1119).

Svenska kraftnit anser att foreskriftsbemyndigande for sektorsansvariga
myndigheter ar ett avsteg frin ansvarsprincipen. Svenska kraftnat vidhaller sitt
tidigare remissvar pa Struktur for 6kad motstdndskraft:

Forslaget om foreskriftsrdtt frangdr myndigheters sjdlvstiandighet och sdledes
dven utredningens direktiv samt regeringsformen (1974:152) om att en annan
myndighets styrning over en annan myndighet dr otillGten.

Forfattningsmassiga forutsattningar att bedriva
karnteknisk verksamhet under hojd beredskap

En foreslagen atgard i Framéatanda ar att utreda forfattningsmaissiga
forutsittningar att bedriva kdarnteknisk verksamhet under h6jd beredskap. I detta
ingdr att ta stdllning till vem som ska bira kostnader for de 6kade risker som
uppkommer med anledning av héjd beredskap och "tvingande" drift samt de
kostnader som uppstar vid en eventuell radiologisk nédsituation (framst
karnkraftsolycka under hojd beredskap).

I rapporten Redovisning av uppdrag gdllande underlag for den fortsatta
inriktningen av det civila forsvaret (energiforsorjningen) fran februari 2020
redogjorde Svenska kraftnit for ett behov av att se 6ver och fordndra gillande
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forfattningar for karnteknisk verksamhet under hojd beredskap, ett behov som
kvarstar.

Under 2023 har Svenska kraftnit, i samverkan med bland annat
Stralsiakerhetsmyndigheten, Lansstyrelsen i Uppsala lan och Forsmark Kraftgrupp
AB, genomfort scenariobaserade diskussioner om karnteknisk verksamhet under
ho6jd beredskap. Under 2024 kommer en spelserie i fyra delar att genomféras for
att folja upp identifierade brister och forbattringsforslag som diskuterats vid de
scenariobaserade diskussionerna samt for att fortsétta att utveckla samverkan och
samordning mellan geografiskt omradesansvariga myndigheter, beredskapssektorn
energiforsorjning, Forsvarsmakten och niringslivet i fragor kopplat till drift av
karnkraft under héjd beredskap i syfte att sikerstélla en robust elforsorjning under
fred, hojd beredskap och krig.

Utbildning och 6vning

I Kraftsamling konstateras att totalforsvarets aktorer méste utbildas for sina
uppgifter och regelbunden 6vningsverksamhet maste genomforas for att bidra till
nodvindig formagehojning. Forsvarsberedningen framhaéller att 6vningar ska
genomforas pa alla nivaer - fran statsledning till enskilda arbetsgrupper - for att
utveckla och prova planer och formagor. Svenska kraftnit instimmer i
bedomningen och bedomer det som genomforbart. Verket utbildar och 6var sin
personal kontinuerligt. Svenska kraftnit vixer som organisation och det gor 4ven
ovningsverksamheten. Svenska kraftnit deltar 4ven i 6vningar som genomfors i
samverkan med andra organisationer, savil andra myndigheter och privata aktorer
i Sverige som inom olika internationella samarbeten, som exempelvis NordBERz2.

Vidare vill vi uppmérksamma att Svenska kraftnit erbjuder utbildningar i bland
annat totalforsvar, krishantering och cybersidkerhetshot for elférsérjningens
aktorer. Svenska kraftnit utbildar dven den sa kallade insatsstyrkan som
forstarkningsresurs vid svara storningar och bidrar till regionala
samverkansutbildningar regionalt dir de frivilligorganisationer som Svenska
kraftnat har avtal med deltar, det handlar om radiokommunikationstjénster,
flygtjanster och transporttjéanster.

Etablering av o-drift

Svenska kraftnét beslutar om beredskapsatgiarder som innebir att sikra och
bibehélla organisatoriska och tekniska férméagor for 6-drift, det vill sdga formaga
att driva ett geografiskt begriansat nit vid l&ngvariga avbrott i intill- eller
overliggande nit.

Driften av ett 6-driftomrade innebéar stora utmaningar. Eftersom elproduktion och
elforbrukning méste balanseras inom 6-driftomradet, stills hoga krav pa den

2 Ett beredskapsforum mellan nordiska energi- och elberedskapsmyndigheter samt ldndernas transmissionsnétsoperatorer.
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tekniska formégan till reglering och balansering. Syftet med 6-drift ar att forsorja
atminstone samhallsviktig verksamhet och anldggningar viktiga for totalférsvaret
med el under ldngvariga och svira natsammanbrott.

For att sdkra 6-drift kravs atgirder i olika steg. Forstudier behover genomforas for
att sakerstalla elproduktionsanldaggningarnas forméga, det vill sdga att formagan
att starta fran ett dott nat och mojligheten att reglera frekvens och spanning pé ett
tillfredstillande satt. Forutom att undersoka och prova produktionsanlaggningar,
genomfors dven en Gvergripande nitanalys i forstudien. Mélet med forstudien ar
att kunna avgora om 6-drift ar majligt i det studerade omrédet och om det med
sirskilda atgirder gar att 6ka formagan i anldaggningar eller verksamheter.

Exempel pa elberedskapsbeslut vad géller 6-drift ar genomforandet av forstudier
for att utreda lampligheten for 6-drift, prov av elproduktionsanldggningar,
reservkraft for dodnétsstart, aterkylare for kraftvirmeverk, sikerstillande av 6-
driftmod och dndring av parameterinstillningar, framtagande av 6-driftsplaner,
utbildningar och 6vningar. For varje atgard gors en bedomning av den
kommersiella nyttan for aktoren.

Behovet av atgirder beror exempelvis pa vilken typ av elproduktionsanlidggning
som finns tillganglig i omrédet och den uppskattade kostnaden for atgarderna
beror pa deras omfattning. Den totala kostnaden for att sdkerstilla 6-
driftsforméagor kommer att variera beroende p4 vilka forutsattningar som redan
finns pé plats och beroende pa vad som maste skapas.

Naér alla formagor finns pé plats kan dtgiarden 6-drift anses vara genomférbar.

De omraden som inte har lampliga produktionsanliggningar for 6-drift behover
istdllet ha en hog grad av reparationsberedskap for att kunna ateruppbygga
elférsorjningen for anslutning till om- eller 6verliggande nét.

Etablering av 6-drift ar ofta en skalbar atgiard, med mer pengar gar det att gora fler
atgarder. Dock behovs det framforhallning for att det ska vara genomforbart da det
ar stora tgirder och processer som tar tid och personella resurser. Det finns redan
idag en vil fungerande process for ersiattning av elberedskapsatgérder, se tidigare
stycke om Svenska kraftnits finansiering. Svenska kraftnit prioriterar sitt arbete
med geografiska omraden for 6-drift utifran totalforsvarets behov.

Utgangspunkten for beredskapsbeslut om 6-drift ar att det ror en anldggning som
ar kommersiellt Iénsam. Atgirder handlar di om tekniska och organisatoriska
forutsittningar for 6-drift, som tillkommer utéver vad som behovs for den
elforetagets eget ansvar.

Svenska kraftnit har i tva fall beslutat om 6-driftatgiarder for anlaggningar som
saknat eller haft betydande utmaningar anseende kommersiell barighet. Detta far
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betraktas som mojligt i rena undantagsfall eftersom det kravs ett mycket tungt
vagande totalférsvarsbehov for att viga upp den mot dgaren mycket ingripande
dtgirden, i synnerhet som statsstodsaspekter skulle kunna aktualiseras utan ratt
avvigningar i besluten nar det giller icke-lonsamma anliaggningar.

Robusthet i nit och tjanster samt skyddade anlaggningar

I Framéatanda presenteras tva atgiardsforslag for beredskapssektorn elektroniska
kommunikationer och posts ansvarsomrade som beror Svenska kraftnét. Dessa ar
robusthet i nét och tjanster samt skyddade anldggningar. Forsvarsberedningen
anser att det behover vidtas dtgirder for att stiarka robusthet i viktiga nit och
tjdnster. De menar att det exempelvis kan handla om att fiberlosningar anvéands i
hogre utstrackning, anskaffande av reservkraft for viktiga anldggningar, starkt
skydd av viktiga anldggningar, uppréttande av reservdelslager av
forbrukningsvaror och reservmaterial s som mobila basstationer och master.

Svenska kraftnit dger ett svartfibernit och anviander det for driften av
transmissionsnitet, och hyr ut 6verkapacitet till marknaden. Eftersom fibern ar en
del av transmissionsnitet s gynnas Svenska kraftnits fibernit av det skydd av
anldggningar och kablar som finns och byggs ut av myndigheten. Svenska kraftnit
jobbar redan med att utveckla skyddet for sina anldggningar och kommande
anldggningar i utbyggnaden av transmissionsnétet. Det finns viss infrastruktur som
ar specifik for den fiber som hyrs ut och for denna ar det genomforbart att bygga ut
skyddet. Dock ar transmissionsnitets infrastruktur som sddan svar att skydda
eftersom den ligger 6ppet och littillgangligt ute i hela landet. Detta gor att
reparationsberedskapen och aterstillningskapaciteten ar viktig for att ha ett robust
fibernit.

Atgirderna i Framéatanda ar kostnadssatta, dock giller den finansieringen inte
Svenska kraftnits verksamhet. Atgiirder for den fiber som Svenska kraftnit dger
finansieras pa annat vis som ar beskrivet ovan for transmissionsnétets kostnader.

Uppratthalla den planerbara energiproduktionen

I Kraftsamling konstaterar forsvarsberedningen att det ar viktigt for elsystemets
funktionalitet att den planerbara energiproduktionen, det vill sdga kiarnkraft och
vattenkraft, uppratthélls under h6jd beredskap och krig. Att uppratthélla
elproduktion frén kiarnkraftverk berors i stycket om forfattningsmassiga
forutsittningar att bedriva kdarnteknisk verksamhet under h6jd beredskap. Svenska
kraftnit instimmer i att den planerbara energiproduktionen behéver uppratthallas
for elsystemets funktionalitet.

Till exempel 4r bemanning for manuell drift av vattenkraftstationer ett av
fokusomradena for den skyndsamma aktiveringen av civilplikt inom
elférsorjningen som Svenska kraftnit for narvarande utreder inom ramen for det



Informationsklass 9 (16)
K1

e
e —
—~
-
e
e
—
e

regeringsuppdrag som beskrivs mer ingédende nedan. Civilplikt inom kirnkraft har
bedomts som icke lamplig for den skyndsamma aktiveringen av civilplikt.

Det finns behov av att utveckla beredskapsplaneringen for
vattenregleringsdammarna i Sverige for att kunna uppréatthéalla drift under hojd
beredskap. Det gér att vidta atgarder vid hojd beredskap, som exempelvis sanka
nivén i de stora magasinen for att gér dem mer stabila, for att minska
konsekvenserna vid ett sabotage eller en attack mot dammarna samt att anpassa
driften. Detta méste dock planeras i fredstid och anses vara en genomforbar dtgard.
Likt 6vrig infrastruktur i elférsérjningen 4r dammarna 6ppen infrastruktur som ar
svar att skydda.

Notera att lagen (1962:627) om nyttjande av vattenkraft vid krig majliggor tillstind
om tillfallig vattenreglering m.m. om férdelarna ur allmén synpunkt 6verviger
kostnaderna samt skadorna och oldgenheterna med anledning av den tillfalliga
vattenregleringen. Det saknas sdvitt Svenska kraftnit kdnner till, en motsvarande
ordning for andra kraftslags miljovillkor.

Reparationsberedskap

For att minimera konsekvenser och snabbt aterstilla forsorjningen behover det
finnas en reparationsberedskap béde vad avser trianad och utbildad personal och
vad avser tillgingliga reservdelar och utbytesenheter, till exempel transformatorer.
Erfarenheter fran kriget i Ukraina visar att sddan reparationsberedskap ar central
for att aterstélla elsystemets funktion efter ett angrepp.

Formagan att minska konsekvenser och aterstilla anlaggningar och drift efter
intraffade storningar ar av stor vikt. Reparationsberedskapen &r en viktig del av
denna formaga.

Svenska kraftnit anser att de dtgardsforslag som faller in under
reparationsberedskapen ar mojliga att genomfora. Svenska kraftnit anser att
begreppet reparationsberedskap maste tolkas brett - formégan inbegriper savil
personella resurser som materiella resurser for den kritiska infrastrukturen samt

rutiner och processer for att det ska fungera.

Reservdelar och utbytesenheter

Kritiska resurser for elforsorjningen ar bland annat ingédende komponenter och
teknikutrusning, inklusive tele- och datakommunikationer samt drift- och
verksamhetskritiska IT-system. Tillgdngligheteten for reservdelar och
utbytesenheter dr beroende av sévil redundanta f6rsérjningskedjor som
lagerhallning. Formagan ar dessutom beroende av den geografiska spridningen, det
vill sdga att lagerhallningen ar strategiskt utplacerad i landet.
Kontinuitetshanteringen hos sévil Svenska kraftnit som de privata aktorerna ar en
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forutsattning for att identifiera vilka behov som finns. Verksamhetskartldggningen,
vilket ar en del i kontinuitetshanteringen, skapar kunskap om kritiska resurser som
kan behova repareras/aterstillas och vilka resurser som kravs for det.

Det ar viktigt att notera att livslangden for olika komponenter varierar och att
planerna for lagerhallning behover ta hansyn till detta. Svenska kraftnit planerar
att etablera omsattningslager, for att pé sa vis kunna samnyttja resurserna for nya
projekt, underhéll och beredskap. Etablerandet av omsittningslager som kan
nyttjas i h6jd beredskap och krig av de privata aktorerna i elforsérjningen, ar en
formégehdjande atgard. Genom att sikerstilla en god lagerhallning av kritiska
komponenter hos de privata aktérerna sdkerstélls 4ven den geografiska
spridningen av materiel i landet. Svenska kraftnit kan dven fatta beslut om utékad
lagerhallning av materiel hos elférsorjningens aktorer.

I dagsléget finns det stora beroenden till tillverkare av kritiska komponenter (till
exempel transformatorer) och langa leveranstider paverkar
reparationsberedskapen. Formagan att producera och distribuera kritiska
kompententer i Sverige behover oka.

Personella resurser
Forsvarsberedningen konstaterar att drift, underhall och reparation inom
elproduktion och natverksamhet kraver sarskild kompetens.

Forsvarsberedningen noterar att regeringen den 12 oktober 2023 gav Svenska
kraftnit i uppdrag att analysera behovet av civilplikt inom elférsorjningen och
lamna forslag pa atgarder. Myndigheten ska bland annat analysera och redovisa
vilka personalbehov som ar lampliga att tillgodose genom civilplikt for att bidra till
att trygga totalforsvarets behov av elforsérjning, samt hur tillgdngen till dagens
reparationsberedskap vid Svenska kraftnat paverkas vid hojd beredskap.
Uppdraget ska redovisas senast den 29 mars 2024.

Svenska kraftnat har i dag tillgéng till en resurs inom reparationsberedskap av
elnit, kallad insatsstyrkan. Insatsstyrkan bestar av personer som ar anstéillda vid
foretag som verkar inom elkraftssektorn och som Svenska kraftnat har avtal med.
Svenska kraftnit utreder for narvarande hur tillgdngligheten av insatsstyrkan ser ut
vid h6jd beredskap och krig inom ramen for sitt regeringsuppdrag om civilplikt.
Personalforsorjningen behover ta hinsyn till dagens elsystem och eventuella nya
tekniska dimensioner.

En framgangsfaktor for Ukraina har varit att sdkerstalla att kompetens for
byggnad, underhall och reparationsberedskap finns inom organisationen. Det
skapar forutsittningar for att arbeta systematiskt med férméagan, genom
gemensam planering, metodik och 6vningsverksamhet. Det finns dven
expertkompetens (exempelvis IT- och OT-kompetens) som ar central for
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reparationsberedskapsférmégan inom elférsérjningen och som &r viktig att
sdkerstilla att organisationen sjilv har radighet 6ver.

Aterupprittande av en beredskapsorganisation for
nybyggnads- reparations- och rojningsarbeten
Forsvarsberedningen anser att en beredskapsorganisation som har till uppgift att
utféra nybyggnads-, reparations- och réjningsarbeten for totalforsvaret skall
aterupprittas.

Svenska kraftnit anser att atgardsforslaget om att dteruppritta en
beredskapsorganisation for nybyggnads- reparations- och rojningsarbeten ar
genomforbart och ser detta som en nédviandighet for reparationsberedskapen av
elnit. Svenska kraftnit tolkar det som att beredskapsorganisationen skulle kunna
nyttjas brett for behoven av byggnad-, reparations- och réjningsarbeten. Svenska
kraftnit vill, med utgdngspunkt i var egen tolkning av vad ett modernt driftvarn
innebar, betona att det kravs speciell kompetens for att genomfora
reparationsarbeten for elforsorjningen och detta behover beaktas i utformandet.
For elforsorjningen ar det exempelvis majligt att en sddan organisation skulle
kunna utfora réjningsarbeten, inklusive réjning av icke-detonerade
sprangladdningar, exempelvis minor. R6jningsarbeten inom och intill elektriska
anldggningar kraver elsdkerhetsutbildning.

Aterupprittande av en organisation liknande driftvirnet
Forsvarsberedningen anser att i uppbyggnaden av en ny beredskapsorganisation
med uppgift att utfora nybyggnads-, reparations- och rgjningsarbeten for
totalforsvaret bor dven, inom verksamheter dar sa befinns lampligt,
aterupprattande av en organisation liknande driftvirnet 6vervigas.

Skyddet av kritiska anldggningar ar en del av formagan att uppratthélla
elforsorjningen i héjd beredskap och krig. Forhéllandena kring de elektriska
anldggningarna behover beaktas vid utformandet av all typ av skydd, och s& dven
vid aterupprattandet av ett modernt driftvirn. Det innebir bland annat att de
personer som ar avsedda att skydda elektriska anldggningar behover ha adekvat
elsdkerhetsutbildning. Svenska kraftniat bedomer att dteruppraittandet av en
organisation liknande driftvarnet 4r genomforbart och ar positiv till att driftvirnets
utformning och omfattning utreds for totalforsvaret.

Reservkraft

I Kraftsamling lyfter férsvarsberedningen fram att fler aktérer som bedriver
samhillsviktig verksamhet behover ha reservkraft och att fler aktorer pé sikt
behover satsa pa fornybar reservkraft. Svenska kraftnit delar bedomningen att fler
aktorer behover reservkraft och att aktorerna pa sikt kan satsa pa fornybar
reservkraft.
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Svenska kraftnit har reservkraft pé sina anlaggningar. Svenska kraftnét ser dock
ett behov av att utveckla och anpassa reservkraften for totalforsvarets behov. Det
gér att 0ka formagan till reservkraft pa befintliga anldggningar genom att 6ka
storleken pé brénsletankarna, men det kan innebdra ombyggnationer av
anldggningen vilket dr dyrt och inte prioriterat av Svenska kraftnit i dagsldget. Det
ar enklare och billigare att bygga reservkraft med hogre formaga vid nybyggnation
av anldggningar. Det gar dven att 6ka forméigan genom att sdkerstélla
branslepafyllnad till reservkraften 6ver tid. For detta behovs en battre
bransleforsorjning i Sverige med langre uthallighet.

Den reservkraft som Svenska kraftnét har pa sina anldggningar bestar av en
kombination av batteri och dieselaggregat, varav batterierna ar fornybar
reservkraft. De fornybara reservkraftsalternativen som finns pa marknaden idag ar
inte tillrackligt tekniskt beprovade, inte tillrackligt effektiva och darutéver mycket
dyrare dn dieselaggregat. Det innebar att Svenska kraftnit inte ser att det ar
lampligt for myndigheter eller andra samhallsviktiga verksamheter i dagslaget.
Svenska kraftnit har dven identifierat att det finns en avsaknad av tydligt regelverk
for vitgaslosningar i Sverige, vilket paverkar utvecklingen av reservkraftlésningar
med vitgas. Svenska kraftnat foljer utvecklingen pa omradet och ser framtida
mojligheter till att ha fornybar reservkraft.

Behov inom sektorn kopplat till privata aktorer — redundant
reservkraft

Svenska kraftnat kan med elberedskapsmedel forbattra robustheten och
uthélligheten hos aktorer i elforsorjningen genom att besluta om installation av
redundant reservkraft. Det ska dock betonas att aktérerna har ett egenansvar for
upprétthéllandet av sin verksamhet. Det forekommer att Svenska kraftnit beslutar
om redundant reservkraft med stod av elberedskapslagen. Beroende pa syfte med
och storlek pa den redundanta reservkraften kan en sddan atgard kosta fran 2 till
60 miljoner kronor per anldggning.

Uppritta ett system for krigsviktiga foretag

Forsvarsberedningen anser att Sverige bor dteruppritta ett system for krigsviktiga
foretag, sa kallade k-foretag. Kdrnan i ett sdidant system, menar de, bor vara att
sdkerstilla att de foretag som utses som k-foretag har forutsattningar att
genomfora totalforsvarsviktig verksamhet i héjd beredskap och krig. Svenska
kraftnit stiller sig positiv till detta forslag, d&ven om det behover utredas vidare.
Svenska kraftnat ser att forslaget kan ge mojlighet att sdkerstilla tillverkning,
lagerhallning och distribuering av kritiska komponenter for elférsérjningen genom
att utse foretag till k-foretag.
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Skydd
Fortifikatoriskt skydd

Forsvarsberedningen anser att det fortifikatoriska skyddet i vissa delar av elnétet ar
i fortsatt behov av forstarkning. Det behover darfor férberedas och utarbetas planer
for att snabbt infor eller vid krig kunna uppfora enklare fortifikatoriskt skydd av
elinstallationer.

Svenska kraftnit anser att dtgdrden ar genomforbar och delar bilden att det
fortifikatoriska skyddet ar i behov av forstarkning. Svenska kraftnit vill pdpeka att
det ar viktigt att skilja pa det som sker pa lang sikt och det som ar mojligt att
snabbt uppritta. I Kraftsamling lagger forsvarsberedningen fram att det behover
forberedas och utarbetas planer for att snabbt infor eller vid krig kunna uppfora
enklare fortifikatoriskt skydd av elinstallationer. Svenska kraftnat vill fortydliga att
det dven ar viktigt att det i den ldngsiktiga planeringen for att 6ka robustheten i
elsystemet maste inga att uppfora robusta, permanenta skydd. Exempel pa sddana
skydd kan vara omradesstiangsel och sabotageskydd runt transformatorer.

For transmissionsnétet sker forstarkningen genom bland annat 6kade krav pa
robusthet, sabotageskydd och bevakning vid reinvesteringar i befintlig
infrastruktur, samt for nya projekt. Svenska kraftnat instammer i
forsvarsberedningens slutsats att det ar det svart och kostsamt att 4stadkomma ett
fullvardigt fortifikatoriskt skydd av elnitets infrastruktur. Darfor blir &ven
systemutformningen (det vill siga utformningen av det sammanhingande elnitet
med till exempel redundanta kraftledningar) viktig for att stadkomma ett robust
elsystem. Nar det giller fortifikatoriskt skydd av viktiga delar av anlaggningar med
betydelse for elforsorjningen beslutar Svenska kraftndt om anlaggning av sidant
skydd vid férandringar av anldggningen. Erfarenheter fran Ukraina visar att
enklare fortifikatoriskt skydd kan gora skillnad.

Bedomningen av genomforbarheten for atgardsforslagen for det fortifikatoriska
skyddet giller for bdde Svenska kraftnit och elforsérjningens aktorer.

Bedriva bevakning av statliga objekt i egen regi
Forsvarsberedningen anser att statliga myndigheter bor 6verviga att bedriva
bevakning av sina objekt i egen regi for att 6ka kontroll 6ver sdkerheten. I dagslaget
har Svenska kraftnit inga egna bevakningsresurser, utan bevakning av Svenska
kraftnits anldaggningar sker genom bevakningsbolag. Svenska kraftnit ser att
bevakning i egen regi ar en potentiellt genomforbar atgiard och att det finns flera
fordelar med att 4ga sina egna bevakningsresurser ur ett totalférsvarsperspektiv.

En skyddsvakt som ska in pa en av Svenska kraftnits anlaggningar behover ha viss
utbildning i elsdkerhet utéver utbildningen som skyddsvakt, vilket stéller hogre
krav pa skyddsvakter for elforsorjningen an for skyddsvakter inom andra sektorer.
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Bevakningspersonal i elforsorjningen

Bristen pé bevakningspersonal i samhallet drabbar inte bara statliga aktorer och
skyddet av deras objekt. Elforsorjningens aktorer har ett stort behov av
bevakningsresurser, men resurserna racker inte till. Dessutom ar skyddsvakters
kompetens och befogenheter anpassade for fredstida hot. Det finns en efterfragan
fran elforsorjningens aktorer om hjélp med skydd fran Forsvarsmakten vid ett
forvarrat lage.

Skydd av undervattensinfrastruktur

Svenska kraftnit anser att det dr genomforbart att 6ka skyddet for
undervattensinfrastruktur. Svenska kraftnét ar ansvarig for transmissionsnétet och
for ett antal utlandsférbindelser. En del av dessa bestar av sjokablar forlagd pa
havsbotten. Svenska kraftnit konstaterar att samverkan med andra aktorer kravs
for att:

> forebygga hot mot sjokablar,

> agera vid misstinkt verksamhet mot eller vid sjokablarna,
> agera vid padgdende verksamhet mot sjokablarna,

> agera for att undvika skador pa utlagda sjokablar,

> lokalisera redan uppkommen skada pa sjokabel och

> efterkonstruera hindelseférloppet efter skada inklusive identifiera
inblandade fartyg.

Svenska kraftnit arbetar med skydd av befintlig undervattensinfrastruktur
tillsammans med andra aktorer, men ser dven 6ver frigan for kommande projekt.
For nya kabelprojekt pa havsbotten handlar den 6kade robustheten bland annat om
att agera for att undvika skador pa sjokablar genom att griava ner dem djupare. Det
saknas idag en heltackande statlig ansvarsfordelning for skyddet av
undervattensinfrastruktur, och omradet ingar inte enskilt i nigon
beredskapssektor.3 Svenska kraftnét vill lyfta att skyddet av

3 Civilt férsvar mot 2030 — ett totalforsvar i balans. Slutredovisning av regeringsuppdrag (Ju2022/01209/SSK).
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undervattensinfrastrukturen maste st i proportion till elsystemets
utvecklingsbehov.

Svenska kraftnét noterar att Forsvarsmakten och Kustbevakningen bereder hur
frigan ska hanteras i framtiden.

Styrel

I Kraftsamling betonar Forsvarsberedningen att det vid en elbrist behover finnas en
planering for vilka verksamheter som ska prioriteras och hur en eventuell
elransonering ska ga till. I Motstandskraft betonade Forsvarsberedningen vikten av
att det pa forhand finns rutiner och strukturer for bade prioritering och
ransonering av el vid hojd beredskap och foreslog att detta arbete skulle utvecklas
vidare.

Forsvarsberedningen anser att det beh6vs béttre forfattningsmaissiga
forutsattningar for att i fredstid kunna planera for ransonerings- och
prioriteringsatgirder inom elomradet. Arbetet med att atgdrda detta bor vidtas
skyndsamt. Inom ramen for detta bor det beaktas att Svenska kraftnit enligt
myndighetens instruktion har en sarskild uppgift att planera, leda och samordna
elforsorjningens resurser vid krig eller nir regeringen sé beslutar.

Svenska kraftnit har, tillsammans med Energimyndigheten och MSB, utvecklat en
process som kallas Styrel, som syftar till att samhallsviktiga verksamheter har
tillgang till den el de behover vid en bristsituation. Styrel ar ett systematiskt sitt att
identifiera och prioritera samhallsviktiga elanvindare som ska kunna anviandas vid
manuell forbrukningsfrankoppling (MFK). I Kraftsamling betonar
Forsvarsberedningen att Styrel inte dr utformat for krigets krav och att det inte
heller ar ett ransoneringsverktyg.

En 6versyn av Styrel for hojd beredskap och krig har initierats av
Energimyndigheten i samrad med Svenska kraftnit och MSB. Svenska kraftnat
deltar i en referensgrupp med representation frén lansstyrelser, kommuner,
statliga myndigheter, SKR och elnitsbolag. Uppstart av referensgruppen sker i
februari 2024.

Svenska kraftnét vill betona att 6versynen av Styrel, det vill siga hur prioriteringen
av el vid hojd beredskap och krig ska gé till, ir beroende av en identifiering av
totalforsvarsviktig verksamhet pa nationell niva. Det kan ocksé ndmnas att det
beho6vs en dn hogre prioritering vid 6-driftssituationer jamfoért med
elbristsituationer eftersom det vid 6-drift under ldng tid kommer att finnas hogst
begrinsad tillgang till effekt inom de geografiskt avgransade néten.
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Beslut i detta drende har fattats av generaldirektor Lotta Medelius-Bredhe efter
foredragning av totalforsvarsspecialist Rebecka Rosell. I drendets handldggning har
aven deltagit enhetschef Karin Ringnér och beredskapsspecialist Jennie Alfredsson.

Sundbyberg, dag som ovan

Lotta Medelius-Bredhe

Rebecka Rosell
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