Bilaga— Villkor for utbyte av realtidsdata
mellan Svenska kraftnit och systemansvarig
for distributionssystem ansluten till Svenska
kraftnats overforingssystem
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1 Definitioner och forkortningar

I denna bilaga giller definitionerna som foljer av EU-lagstiftningen.

Dessutom giller féljande definitioner och férkortningar:

Ord/begrepp

Forklaring

CIM

IEC 61970 Common Information Model (CIM) &r en
internationell standardiserad informationsmodell.

HVDC-anlaggning

Likstromslank for hogspanning. Likstromslanken kan
antingen utgéra en sammanlankning mellan tva lander eller
internt inom ett land.

ICCP

Inter Control Center Protocol (ICCP/TASE.2) ett protokoll for
utbyte av realtidsdata mellan driftovervakningssystem.

Kraftparksmodul

En kraftparksmodul &r en eller flera elproduktionsenheter
(t.ex. vindkraftverk eller solpaneler) som antingen ar
asynkront anslutna till natet eller anslutna via kraftelektronik,
och som dessutom har en enda anslutningspunkt till elnatet.

Asynkront anslutna elproduktionsenheter bér, om de ar
samlade sa att de tillsammans utgdr en ekonomisk enhet
och om de har en gemensam anslutningspunkt, bedémas
efter sin sammanlagda kapacitet.

Kraftsystemobjekt

Kraftsystemobjekt ar ett samlingsbegrepp for den utrustning
som ingar i ett kraftsystem, exempelvis transformator,
generator, energilager, férbrukningsanlaggning,
ledningssegment, reaktor, kondensator, brytare och
franskiljare

Modelleringshandboken

Modelleringshandboken samlar en uppséttning principer och
riktlinjer for hur och i vilka format kraftsystemmodellering ska
genomforas. Modelleringshandboken underhalls och ges ut
av Svenska kraftnat. Prenumeration av
Modelleringshandboken efterfragas via mejl till
modelleringshandboken@svk.se



https://www.ei.se/Documents/Projekt/Natkoder/SO/Forslag_SO_kompletering.pdf
mailto:modelleringshandboken@svk.se
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Matnoggrannhet

Matnoggrannhet for realtidsdata beskriver graden av
Overensstammelse mellan ett matresultat och det sanna
vardet Matnoggrannheten fér en given matning anges som
det totala matfelet i procent vid referensvérdet, dar
referensvardet motsvarar matobjektets nominella varde och
matfelet ar den absoluta avvikelsen vid referensvardet.
Métfelet ar tillampligt i hela matomradet. Den totala
matnoggrannheten pa matningen tacker hela kedjan fran
matning till leverans till Svenska kraftnéts driftcentral och
omfattar darfor méatfel och eventuellt dédband.

Exempel: En stromméatning med ett nominellt markvarde pa
1000 A och ett krav pa totalt matfel pa 4procent resulterar i
att ett matfel pad max 40 A tillatas i hela matomradet

Objektsdefinition

Definition av strukturell data som beskriver ett objekt som
ska realtidsmatas

Svenska kraftnats
observerbarhetsomrade

En systemansvarigs eget 6verforingssystem och relevanta delar
av distributionssystem och angréansande systemansvarigas
overforingssystem, for vilka en systemansvarig for
overfoéringssystem genomfdr évervakning och modellering i
realtid for att bibehalla driftsakerheten i sitt kontrollomrade,
inklusive sammanlankningar.

Enligt nu gallande beslut omfattar observerbarhetsomradet i
Sverige:

> 400 - 70 kV-naten i Sverige.

> For spanning < 70 kV, natelement mellan en
kraftproduktionsmodul av typ D och
upptransformering mot 130 — 70 kV.

Omfattningen ska revideras minst vart tredje ar. Det innebar
att ytterligare anlaggningsdelar med lagre spanningsnivaer
kan komma att inkluderas i observerbarhetsomradet.

Planerat avbrott

Med planerat avbrott avses att vid en forutbestamd tidpunkt
sa kommer matvarden, motsvarande minst 20 procent av de
som systemansvarig for distributionssystem skickar till
Svenska kraftnat, att temporart sluta att uppdateras.

Underliggande
distributionssystem

Distributionssystem som inte ar anslutna till
overforingssystemet men anslutna inom det
observerbarhetsomrade som den systemansvarig for
overforingssystem har faststallt.
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2 Allmanna krav for datautbytet

2.1 Overenskommelse

Denna bilaga till det nationella systemansvarsavtalet reglerar den
overenskommelse for faststillande av processer och format for utbytet av
realtidsdata mellan Svenska kraftnét och systemansvarig for distributionssystem
som ska ingas i enlighet med artikel 40.7 i Kommissionens forordning (EU)
2017/1485 av den 2 augusti 2017 om faststillande av riktlinjer for driften av
eloverforingssystem (forordning (EU) 2017/1485.).

2.2 Syftet med datautbytet

Bestimmelserna i forordning (EU) 2017/1485 syftar till att sdkerstilla
driftsdkerheten i det ssmmanlankande 6verforingssystemet. For att kunna
uppréatthalla driftsdkerheten aldggs Svenska kraftnét, Gvriga systemansvariga for
overforingssystem och regionala samordningscentrum att genomfora bland annat
samordnande driftsdkerhets- och tillracklighetsanalyser. For genomforande av
dessa ataganden behover det finnas ett fungerande utbyte av data mellan Svenska
kraftnét och 6vriga systemansvariga for 6verforingssystem och mellan Svenska
kraftnit och systemansvariga for distributionssystem i Sverige.

2.3 Utbyte av realtidsdata och konfidentialitet

Data som utbyts i enlighet med denna bilaga kommer Svenska kraftnit att utbyta
med andra systemansvariga for 6verféringssystem inom Europa och regionala
samordningscentrum om kravet att utbyta data framgéar av férordning (EU)

2017/1485.

Konfidentiell information som tas emot, utbyts eller formedlas enligt férordning
(EU) 2017/1485 omfattas av krav pé tystnadsplikt i enlighet med artikel 12 i samma

forordning.

2.4 Kontaktinformation

Den systemansvariga for distributionssystem ska senast tva veckor efter inganget
avtal forse Svensk kraftnit med kontaktinformation! till en organisatorisk funktion
avseende det datautbyte som regleras i denna bilaga. Den systemansvariga for
distributionssystem atar sig att utan fordr6jning 1dmna dndrade kontaktuppgifter
till Svenska kraftnit.

Den systemansvariga for distributionssystem ska forse Svenska kraftnit med ett
jourtelefonnummer till vilket Svenska kraftnit kan felanmala storningar eller
avbrott i leverans av realtidsdata.

1 Mejladress och telefonnummer till organisatorisk funktion



3  Ansvar att forse Svenska kraftnat med
realtidsdata

3.1 Realtidsdata och tillhorande objektsdefinitioner

Den systemansvariga for distributionssystem éatar sig att forse Svenska kraftnit
med realtidsdata och tillhérande objektsdefinitioner for samtliga kraftsystemobjekt
inom eget och underliggande distributionssystem inom Svenska kraftnits
faststillda observerbarhetsomrade.

Den systemansvariga for distributionssystem ska forse Svensk kraftnat med
realtidsdata fran kraftproduktionsmoduler av typ B och C inom eget och
underliggande distributionssystem som ligger utanfor Svenska kraftnéts faststillda
observerbarhetsomrade.

3.2 Delad anslutning till underliggande
distributionssystem
I de fall den systemansvariga for distributionssystem delar en anslutning till
underliggande distributionssystem med annan systemansvarig for
distributionssystem som &r ansluten till 6verforingssystemet ska de
systemansvariga for distributionssystem 6verenskomma om en ansvarsférdelning
gillande vilken av dessa systemansvariga for distributionssystem som ska forse
Svenska kraftnidt med realtidsdata och tillhorande objektsdefinitioner for de
kraftsystemobjekt som &r anslutna till det underliggande distributionssystemet. De
systemansvariga for distributionssystem ska meddela Svenska kraftnit om den
overenskomna ansvarsférdelningen.

Om en 6verenskommelse inte kan nés ska berérda systemansvariga for
distributionssystem skyndsamt informera Svenska kraftnét och
Energimarknadsinspektionen som tvistelosande myndighet enligt artikel 6,10 i
forordning (EU) 2017/1485.
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4  Tillhandahallande av realtidsdata

4.1 Inforandeperiod

Den systemansvariga for distributionssystem atar sig att senast 2028-01-01 forse
Svenska kraftnit med realtidsdata och tillhorande objektsdefinitioner for de
kraftproduktionsmoduler av typ typ B, C och D och forbrukningsanléggningar om
den systemansvariga for distributionssystem vid tecknande av avtalet inte redan
forser Svenska kraftniat med.

Den systemansvariga for distributionssystem atar sig att senast 2035-01-01 forse
Svenska kraftndt med realtidsdata och tillh6rande objektsdefinitioner for samtliga
kraftsystemobjekt.

4.2 Realtidsdata som den systemansvariga for

distributionssystem ska forse Svensk kraftnat med
Den systemansvariga for distributionssystem &tar sig att forse Svenska kraftnat
med foljande kvalitetsinformation for kraftsystemsobjekten inom och utanfor
Svenska kraftnits observerbarhetsomrade.

1. Tidsmirkning
2. Kvalitetsflagga
Inom observerbarhetsomradet

Den systemansvariga for distributionssystem atar sig att forse Svensk kraftnat med
realtidsdata for foljande kraftsystemobjekt inom Svenska kraftnits faststillda
observerbarhetsomrade:

1. Ledningar (mits i anslutande fack)
a. Aktiv och reaktiv effekt
b. Indikeringar for brytare och franskiljare
2. Ledningars sektioneringspunkter (Manuellt virde accepteras)
a. Indikeringar for franskiljare
3. Kraftproduktionsmodul typ B, C och D (generator eller kraftparksmodul)
a. Aktiv och reaktiv effekt
b. Indikeringar for brytare och franskiljare

I tillampliga fall:
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¢. LFSM (Limited Frequency Sensitive Mode — Begrinsat
frekvenskinslighetslage)

d. FSM (Frequency Sensitive Mode — Frekvenskianslighetslage)
4. Energilager

a. Aktiv och reaktiv effekt

b. Indikeringar for brytare och franskiljare

I tillampliga fall:

c. LFSM (Limited Frequency Sensitive Mode — Begréansat
frekvenskinslighetslédge)

d. FSM (Frequency Sensitive Mode — Frekvenskanslighetslage)
5. Forbrukningsenheter (Last eller aggregerad last)

a. Aktiv och reaktiv effekt

b. Indikeringar for brytare och franskiljare

I tillampliga fall:

¢. LFSM-C (Limited Frequency Sensitive Mode, consumption —
Begransat frekvenskanslighetslige for forbrukning)

d. FSM-C (Frequency Sensitive Mode, consumption —
Frekvenskanslighetslige for forbrukning)

6. Transformatorer
a. Aktiv och reaktiv effekt (priméarlindning)
b. Aktiv och reaktiv effekt (sekundérlindning(ar))
¢. Lindningskopplarlige
d. Status for lindningskopplarautomatik
e. Indikeringar for brytare och franskiljare
7. Reaktiv kompensering (kondensatorbatterier, reaktorer, etc.)
a. Reaktiv effekt

b. Indikeringar for brytare och franskiljare
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¢. Indikering extremspanningsautomatik (i forekommande fall)
8. Samlingsskenor
a. Spanning
b. Indikeringar for sektioneringsbrytare och franskiljare
Utanfor observerbarhetsomradet

Den systemansvariga for distributionssystem &tar sig att forse Svenska kraftnat
med foljande realtidsdata for de kraftsystemsobjekt som ligger utanfor Svenska
kraftnits faststillda observerbarhetsomrade:

1. Aktiv och reaktiv effekt per kraftproduktionsmodul (typ B och C) eller per
produktionsanliaggning i anslutningspunkten

2. Indikeringar for brytar- och franskiljarldgen i anslutningspunkten

4.2.1 Overgingsperiod
Den systemansvariga for distributionssystem ska inte férse Svenska kraftnit med
foljande realtiddata for kraftsystemsobjekt utanfor observerbarhetsomrédet:

1. Matvarden for strom och spanning ar tillrackligt om aktiv effekt inte finns
tillgangligt. Detta undantag giller endast for kraftsystemsobjekt idrifttagna
fore 2022-01-01.

2. Dar indikeringar for brytar- och franskiljarlagen saknas medges undantag
fran kravet for kraftsystemsobjekt idrifttagna fore 2022-01-01.

Inga undantag medges efter 2035-01-01.



4.2.2

Objektdefinitioner for realtidsmatning den systemansvariga
for distributionssystem ska forse Svensk kraftnat med

Den systemansvariga for distributionssystem atar sig att for varje méatserie av

realtidsdata forse Svenska kraftnit med f6ljande objektsdefinitioner:

1.

10.

11.

12.

13

Information om stationen dar objektet ingar
a. Oversiktschema

b. Normalkopplingsschema och driftschema, exempelvis
skdarmavbildning fran driftovervakningssystem

c¢. Elomrade
d. Koordinater (Longitud och latitud)

e. Idrifttagningsdatum inklusive eventuella etapper (Om
applicerbart)

mRID for matserien (en unik gemensam identitetskod enligt CIM-
standard)

Modellering av mitvirde enligt CIM-standard (som komponent i den
systemansvariga for distributionssystems kraftsystemmodell)

Agare

Identifierare

Objektslittera

Fysikalisk storhet

Mitvirdesleverantor

Matvardesid for kommunikationsprotokoll

Tidsstdmplingstyp (i anldggningen, i driftévervakningssystem eller vid
ankomst)

Uppdateringsfrekvens
Enhet for indikeringar

. Teckenkonvention

Den systemansvariga for distributionssystem ska forse Svenska kraftnit med:

1.

Preliminara data enligt lista ovan inom 3-1 ménader innan idriftagning
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2. Definitiv data enligt lista ovan 3 veckor innan idriftagning

4.3 Kommunikationssatt- och protokoll

Den systemansvariga for distributionssystem ska forse Svensk kraftnat med
realtidsdata genom kommunikation med protokollet ICCP/TASE.2 6ver en fast
fiberforbindelse mellan den systemansvariga for distributionssystems och Svenska
kraftnits drift6vervakningssystem.
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5 Information- och IT-sakerhet

Den systemansvariga for distributionssystem atar sig att uppfylla myndigheten for
samhillsydd och beredskaps (MSB) vigledning for sdkerhet i cyberfysiska systemz.

Den systemansvarig for distributionssystem ska omgiende informera Svenska
kraftndt om en IT-sékerhetsincident upptécks eller misstanks som beror den
systemansvariga for distributionssystems anslutning mot Svenska kraftnat.

Den systemansvariga for distributionssystem ska omgéaende bli informerad av
Svenska kraftnét d& en IT-sdkerhetsincident uppticks eller misstinks som beror
Svenska kraftnits anslutning mot den systemansvariga for distributionssystem.

Den systemansvariga for distributionssystem ska tilldta Svenska kraftnét att

genomfora sikerhetsrevisioner.

2 MSB 1880 - Grundldggande sikerhet i cyberfysiska system
https://www.msb.se/sv/publikationer/grundlaggande-sakerhet-i-cyberfysiska-system--vagledning/



6 Tekniska och organisatoriska krav

6.1 Matnoggrannhet for realtidsdata
Den systemansvariga for distributionssystem ska sikerstilla att det totala métfelet
for varje enskild métpunkt inte 6verskrider 4 procent.

6.2 Lokalisering

Den systemansvariga for distributionssystem ska forse Svenska kraftnat med
realtidsdata till en eller flera gemensamt 6verenskomna intrangssikra platser for
lokalisering av parternas kommunikationsutrustning.

6.3 Rutiner och ansvar vid planerade avbrott

Den systemansvariga for distributionssystem och Svenska kraftnit ska ha ratt att
forandra eget datainsamlingssystem, driftdatanét och driftévervakningssystem om
sé kravs av tekniska orsaker eller for att uppratthalla och forbattra tillganglighet
samt funktion.

Information, beslut om tidpunkt och omfattning av sddan forandring skall ske med
skilig framférhallning sa att den andra parten ges mojlighet att utfoéra nédviandiga
anpassningar i sitt system, for hantering av konsekvenserna vid avbrott i leverans
av realtidsdata.

Den systemansvariga for distributionssystem och Svenska kraftnit ska vid
avbrottsplanering efterleva foljande framférhallning:

1. Planerad avbrottstid: 1-15 minuter
o Framforhallning: 2 veckor

2. Planerad avbrottstid: 16-30 minuter
o Framforhallning: 3 veckor

3. Planerad avbrottstid: 31-60 minuter
o Framforhallning: 8veckor

o Svenska kraftnit dger i detta fall dven ratten att bestimma
tidpunkt for avbrottets genomférande

4. Planerad avbrottstid: mer 4n 60 minuter
o Framforhallning: 12 veckor

o Svenska kraftnit dger i detta fall dven ratten att bestimma
tidpunkt for avbrottets genomférande
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6.4 Tillganglighet och felavhjalpning

Den systemansvariga for distributionssystem ska sikerstilla att dess
datainsamlingssystem &r konstruerat med en tillginglighet for utbyte av
realtidsdata pa minst 99,98procent.

Vid oplanerat avbrott i utbytet av realtidsdata tar sig den systemansvariga for
distributionssystem att felavhjalpande dtgiarder paborjas inom 60 minuter frin den
tidpunkt da négon av parterna har identifierat det oplanerade avbrottet.

6.5 Krav pa verifiering

Den systemansvariga for distributionssystem ska sékerstilla att planerade
forandringar kan testas och verifieras innan driftsidttning i egen produktionsmiljo.
Denna féormaga for test och verifiering omfattar forandringar i mjuk- och hardvara
(matvarden, IT-miljo, samt annan infrastruktur) som kan paverka tillforlitlighet
och tillganglighet av realtidsdata som helhet.



