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Svenska kraftnits bedomningsstod for samrad vid tecknande av
sikerhetsskyddsavtal

Svenska kraftnit har utvecklat ett bedomningsstod for hantering av
samradsarenden i rollen som tillsynsmyndighet. Underlaget bygger pa de samlade
erfarenheterna som Svenska kraftnit har fatt sedan samradsskyldigheten infordes.

For att underlatta for verksamhetsutovare att utveckla kvaliteten pa sarskilda
siakerhetsskyddsbedomningar, lamplighetsprévningar och sdkerhetsskyddsavtal
delar nu Svenska kraftnit med oss av detta bedomningsst6d. Bedomningsstodet
kan ni anvdnda bade infér samrad och for forfaranden pa icke samradspliktig niva.
Bedomningsstodet innehéller dven sddant som Svenska kraftnat skulle kunna
granska i en tillsyn.

Observera att detta inte dr en mall f6r hur sirskild sakerhetsskyddsbedomning och
lamplighetsprévning ska genomforas. Svenska kraftndt kommer alltid att bedéma
underlagen for samrad i varje enskilt fall utifran forfarandets speciella beskaffenhet
samt omfattning och art av den sékerhetskénsliga verksamheten.

Bedomningsstodet ar under kontinuerlig utveckling och ska inte ses som en
uttommande checklista. Vid storre forandringar kan uppdateringar av detta
komma att publiceras.

Fragor om underlaget kan stillas till: sakerhetsskydd @svk.se

Vénligen

Tillsyn Sakerhetsskydd

BOX 1200 STUREGATAN 1, TEL: 010-475 80 00 REGISTRATOR@SVK.SE
172 24 SUNDBYBERG SUNDBYBERG WWW.SVK.SE


mailto:sakerhetsskydd@svk.se

=
e —
e
i
—~———
———
—— N —-
—~e

Informationsklass

K1

2 (11)

Obligatoriska underlag i irendet

[0 Svenska kraftnits blankett ”Anmélan om samrad vid sdkerhetsskyddsavtal”
[1  Sarskild siakerhetsskyddsbedomning (SSB)
[0 Lamplighetsprovning av forfarande (Ska vara en del av SSB)

[l Lamplighetsprovning av motpart (kan finnas i SSB eller separat, vid upphandling kan
detta inkomma senare som en uppdatering av SSB)

[1 Utkast till sakerhetsskyddsavtal (dven sikerhetsskyddsinstruktion vid niva 1-avtal)

Grundléiggande uppgifter

Har anmalan om

O Ja, vilken?

utovaren har anlitat
ombud)?

samrad gjorts till

nagon annan

tillsynsmyndighet? | Nej, behovs inte
Finns giltig fullmakt 0 Ja

(om verksamhets-

[l Ejtillampligt

Ar anmailan
undertecknad av
behorig
stillforetradare?

0 Ja, VD
[0 Ja, sikerhetsskyddschef

[l Ja, firmatecknare

Vilken niva pa
sdkerhetsskyddsavtal
ar aktuell?

[0 Niva1
[J Nivaz
[0 Nivag

OBS: For nivd 1 avtal ska underlag fran forstagdngsbesok och
sdkerhetsskyddsinstruktion ingd i samrdadsunderlaget.
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Sarskild sikerhetsskyddsbedomning
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Ar det tydligt vad som ska goras och i vilken omfattning? Niir ska forfarandet
inledas och hur liéinge kommer det paga?

Om det finns flera omraden och tillsynsmyndigheter som omfattas av
samradet: Ar det beskrivet vad som beror elférsérjningen?

Obs! Svenska kraftnit lamnar bara samrad for den verksamhet som faller
inom vart tillsynsomrade.

Kommer verksamhetsutovaren tillita leverantoren att ta in
underleverantorer i forfarandet?

Om ja. Ar det beslutat eller endast en méjlighet? Ar underleverantorerna
kanda och framgéar dessa av underlaget? Har verksamhetsutovaren beskrivit
detta i SSB:n och pa ett vilmotiverat siitt tagit stiallning till att det éir lampligt?
Framgar det i sa fall hur limplighetsprovning av ev. framtida
underleverantorer ska ga till? Overensstimmer bedémningarna i SSB:n med
utkast till sikerhetsskyddsavtal vad giiller underleverantorer?

Vid samarbete/samverkan.

Framgar det om parterna i samarbetet/samverkan kommer tillata att
skyddsvirden, t.ex. sikerhetsskyddsklassificerade uppgifter kommer att
exponeras for parter som inte ingar i samarbetet/samverkan? Detta kan t.ex.
vara aktuellt inom ramen for totalférsvarssamarbeten.

Omfattar forfarandet att ndgon form av komponenter, apparater eller annan
utrustning kommer att kopas in av leverantoren vilka kommer att anvindas i
den siikerhetskinsliga verksamheten?

Om ja, hur motiveras detta och hur regleras inkopen mellan parterna?
Framgar det vilken/vilka leverantorer som ér aktuella? Finns det
leverantorer i flera led?
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Ar skyddsviirdena beskrivna pa ett tydligt siitt? Ar de motiverade utifran fakta
och/eller vil underbyggda antaganden?

Motiveringarna ska vara korta och overgripande for varje skyddsvirde och
det ska framga om det skyddsvirda ar kopplat till konfidentialitet, riktighet
eller tillgiinglighet. Den fullstindiga motiveringen som framgar i
sikerhetsskyddsanalysen behovs inte. En viss motivering behovs emellertid
for att Svenska kraftnit ska kunna forsta forfarandet och kunna ta stillning
till om exponeringen pa nagot satt ar olamplig i sig eller behover begriansas.

Var uppmiirksam pa att det aven kan forekomma skyddsviirden som
exponeras hos en annan verksamhetsutovare genom forfarandet till exempel
vid arbeten pa stationer. Dessa skyddsvirden ska i sa fall ocksa framga av
SSB:n. Det bor ocksa framga hur den andra verksamhetsutévaren
uppmirksammas pa att dessa skyddsviarden kommer exponeras.

Hela den exponering som sker till foljd av forfarandet ska framga av SSB:n.
Det giller dven skyddsvirden pa lidgre konsekvensnivaer idn det som omfattas
av samrad. SSB:n giiller hela forfarandet och inte endast de delar som
omfattas av samrad.

Om SSB:n inte ir tillrickligt tydlig efter begiran om komplettering kan
Svenska kraftnit behova begiira in sikerhetsskyddsanalysen for att ta beslut i
darendet.

Framgar det pa vilket sdtt skyddsvirdena kan komma/kommer att exponeras
eller paverkas av forfarandet?

Har verksamhetsutovaren fatt en dimensionerande antagonistisk formaga
(DAF) tilldelad och ir i sa fall denna omsatt i SSB:n? Eller ér den tilldelade
DAF:en inte relevant for det aktuella forfarandet och ér anledningen
motiverad i SSB:n?

Framgar det vilka sikerhetshot som iar relevanta for skyddsviardena och den
siikerhetskiinsliga verksamheten i stort? Ar de relevanta och beskrivna
utifran aktorens avsikt och formaga?
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Finns en analys avseende vilka léiinder och aktorer som utgor ett
sikerhetshot?

Ar de sarbarheter som ir relevanta for de aktuella skyddsviirdena och den
sikerhetskiinsliga verksamheten i stort beskrivna pa ett tydligt satt? Framgar
det hur siarbarheterna paverkas av det aktuella forfarandet? Ar

sarbarheterna hanterade med sikerhetsskyddsatgirder eller begrinsningar i
forfarandet?

OBS! For de sarbarheter som tas upp ska det finnas sikerhetsskyddsatgiirder!

Ar de sarbarheter som uppstér till f6ljd av forfarandet bedomda och
beskrivna?

Det ér viktigt att tinka pa att sarbarheter kan uppsta infor, under och efter ett
forfarande. Paverkan kan ocksa se olika ut pa kort respektive lang sikt. Detta
bor analyseras och beskrivas i SSB:n och lamplighetsprovningen.

OBS! For de sarbarheter som tas upp ska det finnas sikerhetsskyddsatgiirder!

Framgar det om verksamhetsutovaren har sarbarheter eller andra
utmaningar som skulle kunna uppsta vid eller paverkas av hojd beredskap till
foljd av forfarandet? Har detta analyserats och bedomts?

Som exempel pa fragor att beakta kan vara om forfarandet kommer fortga
under hojd beredskap eller avbrytas (t.ex. om en resurskonsult behovs i hojd
beredskap eller inte), om mdgjligheten att upprétthélla den i 6vrigt
sikerhetskinsliga verksamheten i h6jd beredskap, eller méjligheten att
krigsplacera personal eller fordon paverkas.
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Ar siikerhetsskyddsitgirderna tydligt beskrivna och motiverade? Finns det
en ’rod trad” mellan skyddsvirden - hot — sarbarheter —
siikerhetsskyddsitgirder? Ar de sikerhetsskyddsatgirder som foreslis
tillrdackliga utifran lagkraven?

I de fall motparten finns utanfor Sverige eller kommer att anlita personal
med utléindskt medborgarskap behover verksamhetsutovaren sarskilt
analysera och redogora for om en fullgod sikerhetsprovning ir mojlig att
genomfora.

Verksamhetsutovaren kan begransa exponeringen genom atgiarder inom
fysisk sikerhet eller informationssikerhet. Det bor i sa fall ocksa framga av
underlaget.

Vilka sikerhetsskyddsatgirder viljer verksamhetsutovaren att lata
motparten att genomfora(verksamhetsutovaren kan aldrig delegera ansvaret
for sikerhetsskyddet till motparten)? Framgar det nagonting om hur
verksamhetsutovaren avser att genomfora uppfoljning och kontroll av
motparten under forfarandet?

Finns resonemang om lampligheten avseende valda atgirder i det har
specifika forfarandet? Det kan exempelvis vara oliampligt att lata motparten
genomfora delar av sikerhetsprovning och uppfoljande sikerhetsprovning i
vissa fall men lampligt i andra. Det behover bedomas utifran skyddsvirden,
hotbild, sarbarheter och vilken motpart det dr men framforallt utifran
verksamhetsutovarens maojlighet att uppratthalla kontroll 6ver den
sikerhetskinsliga verksamheten.

Framgar det vilka befattningar som behover placeras i sikerhetsklass till
foljd av forfarandet? Finns uppgifter om behov av att befattningar dar
personer kommer genomga sikerhetsprovning utan placering i
sikerhetsklass?

Finns det beslut om placering i sikerhetsklass fran Svenska kraftnit som ér
relevanta for forfarandet?
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Uppgifter om motparten
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Framgar site for motparten och styrelse (namn, personnummer eller
motsvarande och hemvist for dessa personer)? Finns personer med utlindskt
medborgarskap bland dessa? Det kan exempelvis handla om
styrelsemedlemmar fran dgare i andra léinder.

Om motparten, motpartens ledning eller koncernstrukturen utgors av
personer fran linder som verksamhetsutévaren har tagit upp under
sikerhetshot behoves en sirskild motivering av varfér motparten ar lamplig.

Framgar det vilka som sitter i motpartens ledningsgrupp eller motsvarande?

Framgar det uppgifter om motpartens dgarstruktur?

Ar motparten en offentlig eller privat aktor, publikt eller privat aktiebolag,
eget bolag eller en del av en koncern, svensk eller utlindsk aktor m.m. Vilka
dger motparten direkt och indirekt? Saknas det nagot om dgarforhallande

som ar av vikt for bedomningen?

Enligt Sdkerhetspolisen ska dgandeskapet/rostritt som omfattar mer én 10 %
redogoras for och bedomas avseende bade fysiska personer och bolag. Ingar
motparten i en koncern behéver bedomningen ocksa goras av motparten,
mellanliggande bolag och moderbolaget. Observera att detta dven giller
publika och borsnoterade bolag. Det ir alltsa inte tillrackligt att bara gora
motpartsbedomningen av den part siikerhetsskyddsavtalet ska tecknas med.

Framgar det om motparten ar aktiv i andra lidnder, t.ex. om denne har
betydande produktionstillgingar utomlands? I sidana fall, ir forfarandet
lampligt med tanke pa motpartens engagemang i dessa léinder och med
hinsyn till skyddsvirdena?

Framgar det om motparten ingér i partnerskap eller andra samarbeten med
andra bolag eller organisationer? I sadana fall, vilka éar dessa och ér
forfarandet limpligt med tanke pa dessa partnerskap och samarbeten med
hinsyn till skyddsvirdena?
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Framgar det om motparten ingar i en koncern? Hur ser koncernstrukturen
ut? Finns utlindska bolag i koncernstrukturen? I vilka linder? Har
koncernen beroenden till andra linder (t ex verksamhet), och i sa fall vilka?

Ar motparten en utléiindsk aktor? Har verksamhetsutovaren i si fall tagit
stillning till hur det paverkar vissa sikerhetsskyddsatgirder, t.ex.
mojligheten till siikerhetsprovning? Finns det en bedomning av om
motparten kan antas vara lojal mot svenska sikerhetsintressen och t.ex. folja
villkoren i ett sikerhetsskyddsavtal? Finns det ett internationellt
sikerhetsskyddsatagande mellan Sverige och det andra landet som ér
tillampligt for forfarandet?

Framgar det om verksamhetsutovaren har undersokt om motparten har varit
delaktig i brottsliga handlingar eller i 6vrigt kan antas ha kopplingar till
exempelvis kriminella nitverk som skulle kunna paverka dennes
tillforlitlighet?

Framgar det om verksamhetsutévaren har underséokt om motparten har
undersokt forhallanden kring motpartens ekonomi, andra beroenden eller
faktorer som kan anvindas for att utova patryckningar mot motparten?

Har verksamhetsutovaren tidigare erfarenhet av motparten i andra
forfaranden? Finns exempelvis resultat fran tidigare kontroller av hur
motparten efterlever andra sikerhetsskyddsavtal?

Har verksamhetsutovaren tydligt motiverat bed6mningen om motparten ér
tillforlitlig? Finns det underlag som styrker verksamhetsutovarens
bedomning?

Att kryssa i en ruta om att motparten ar lamplig éir inte tillrackligt.
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Lamplighetsprovning

Finns det en motivering till att ge en utomstaende part tillgang till
verksamhetsutovarens sikerhetskiinsliga verksamhet? Ar motiven rimliga i
forhallande till de skyddsvirden som kommer att exponeras? Har
verksamhetsutovaren undersokt mojligheterna att avgrinsa exponeringen pa

nagot satt?

Har verksamhetsutovaren redogjort for om det dr mojligt och
proportionerligt att uppritta en egen formaga att t.ex. utfora den tjanst som
motparten avses genomfora?

Framgar det om verksamhetsutovaren kan uppratthalla ett adekvat
sikerhetsskydd for sina skyddsvirden trots exponeringen?

Har verksamhetsutovaren maojlighet att under hela forfarandet kontrollera
och folja upp kraven i sikerhetsskyddsavtalet? Detta ar ett obligatoriskt krav i
sikerhetsskyddsavtalet. Det kan exempelvis forsvaras om forfarandet medfor
att exponeringen ska ske utanfor verksamhetsutovarens lokaler.

Har verksamhetsutovaren beaktat om forfarandet kan medfora att
verksamheten hamnar i en oacceptabel beroendestillning till en utomstiende
aktor, t.ex. for att tillgodose behov av drift och underhall av ett system? Har
verksamhetsutovaren redogjort for hur behovet av redundans tillgodoses i
héndelse av att leverantoren inte léingre kan eller vill fullgora de tjénster eller
varor som parterna har avtalat om t.ex. pa grund av forandringar i
omvirldsléiget eller vid hojd beredskap?

I vissa forfaranden ér det relevant att bedoma lampligheten ur ett
totalforsvarsperspektiv om forfarandet kommer fortga under hojd beredskap
eller avbrytas, om det paverkar moéjligheten att uppritthélla den i ovrigt
sikerhetskinsliga verksamheten i hojd beredskap.

Har verksamhetsutévaren sammantaget tydligt motiverat och tagit stillning
till om forfarandet ir liimpligt eller ol:impligt? Ar bedomningen tillrickligt
utforlig och finns det stod for bedomningen i 6vriga underlag som inkommit i
arendet?
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Ar siikerhetsskyddsavtalet uppriittat for det aktuella forfarandet eller ir det
endast en generell mall?

Kontrollera att det framgar vilka varor, tjinster eller samarbeten
sikerhetsskyddsavtalet omfattar, att det dr riatt motpart och ritt niva pa
avtalet i forhallande till SSB:n.

OBS! Om sikerhetsskyddsavtalet ir en mall, kontrollera att skyddet ar
tillfredsstiallande reglerat och att forfattningshiinvisningar dr uppdaterade
samt att avtalet inte innehaller bestimmelser som inte ir relevanta.

Finns relevanta bilagor till siikerhetsskyddsavtalet med?

For sikerhetsskyddsavtal i niva 1 ska sikerhetsskyddsinstruktion alltid
bifogas.

Svenska kraftnat begar i regel inte in instruktioner/riktlinjer/utbildningar
som det hénvisas till i sikerhetsskyddsavtalet.

Finns det en rod trad mellan den sirskilda sikerhetsskyddsbedomningen
och utkastet till siikerhetsskyddsavtal?

Sidkerhetsskyddsavtalet ska vara anpassat till det aktuella forfarandet och
det som framgar av den sirskilda sikerhetsskyddsbedomningen och
lamplighetsprovningen samt hinvisa till aktuella bestimmelser. Det ska
finnas en rod trad mellan de bedomningar om den kravstillning som
dokumenterats i SSB:n och bestimmelserna i sikerhetsskyddsavtalet, bl.a.
vad giller underleverantorer och vilka sikerhetsskyddsatgirder som
verksamhetsutovaren liter motparten genomfora.

Ar kravstillningen sadan att det ir mojligt att f6lja upp efterlevnaden av
sikerhetsskyddsavtalet eller behover kravstillningen bli tydligare?

Ar det reglerat hur verksamhetsutdvaren ska fa kontrollera att motparten
foljer avtalet (jfr 4 kap. 3 § sikerhetsskyddslagen)?
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Ar det reglerat hur siikerhetsskyddet ska uppritthallas nir forfarandet ska
avslutas. Exempelvis aterlimnande av sikerhetsskyddsklassificerade
handlingar vid séikerhetsskyddsavtal pa niva 1 och 2.

Ar det reglerat att verksamhetsutévaren fir revidera eller siiga upp
sikerhetsskyddsavtalet om det behovs pa grund av indrade forhallanden
(jfr 4 kap. 5 § siikerhetsskyddslagen)?

Observera att andrade dgarforhallanden hos motparten alltid bor vara med
som en saddan omstindighet.




